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Aan iedere kinderpornografische afbeelding ligt het misbruik van een kind ten
grondslag. Zelfs nadat het fysieke misbruik is gestopt, houdt het misbruik niet op voor
de slachtoffers doordat de bewijzen ervan voor altijd op het Internet zullen
rondzwerven.

Inleiding

In 2004 ontving het Meldpunt 6.322 meldingen (ter vergelijking: in 2003 waren dat
5.999 meldingen) die hebben geleid tot 4.765 aangiftes van kinderporno aan het
KLPD én buitenlandse meldpunten (3.914 aangiftes in 2003). Het totaal aantal
meldingen ten opzichte van 2003 is met ruim 5% gestegen en het totaal aantal
aangiftes met ruim 20%. Verhoudingsgewijs is er dus bij de meldingen vaker sprake
geweest van kinderporno. Dit werd vooral veroorzaakt door de enorme toename van
spam met kinderpornografische inhoud. Alle aangiftes betroffen verspreiding van
kinderporno volgens het Nederlandse Wetboek van Strafrecht artikel 240b.

Het Meldpunt deed 107 keer aangifte van verspreiding van kinderporno bij het Team
Kinderporno en pedoseksuele misdrijven van het KLPD (vergeleken met 208
aangiftes in 2003). Hieruit zijn ruim 60 zaken voor justitie voortgekomen (ter
vergelijking in 2003: bijna 100 zaken). Het aantal aangiftes aan het KLPD is dus ten
opzichte van 2003 bijna gehalveerd. Een reden hiervoor is dat er in 2004 beduidend
minder Nederlandse MSN groepen werden doorgegeven dan in 2003.

De meeste meldingen in 2004 hadden nog steeds betrekking op afbeeldingen van
seksueel misbruik van kinderen op buitenlandse sites. Deze betroffen met name de
Verenigde Staten, Rusland en Korea. Het aantal aangiftes van het Meldpunt naar de
VS was in 2003 meer dan verdubbeld t.0.v. 2002 maar daalde in 2004 met bijna 300
aangiftes tot 1.478. De laatste jaren steeg het aantal aangiftes door het meldpunt
over kinderporno op Russische sites. In 2004 is dat aantal zelfs ruim verdubbeld tot
1.371. Ook het aantal aangiftes naar het Koreaanse meldpunt is in 2004 gestegen
van 326 naar 519.

Het aantal meldingen over spam met kinderpornografische inhoud is ruim
verviervoudigd ten opzichte van 2003. Steeds meer Nederlanders ontvangen in hun
mailbox spam waarin geadverteerd wordt voor kinderporno. Vaak zijn er al
voorbeeldfoto’s van kinderporno bijgesloten en staat in de e-mail een verwijzing naar
een website met afbeeldingen van seksueel misbruik van kinderen.

In 2004 werd in de media regelmatig aandacht besteed aan het onderwerp
kinderporno. De berichtgeving ging met name over kinderpornonetwerken op Internet
en de problematiek rondom tienermeisjes en de webcam. Het Meldpunt bracht in
augustus een persbericht uit over de dramatische toename van klachten over
ongewenste e-mail (spam) waarin wordt verwezen naar kinderpornosites. Dit
onderwerp werd tevens door de pers opgepak.
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Kinderpornografie

Onder kinderpornografie wordt verstaan het afbeelden van reéle of gesimuleerde
seksuele activiteiten van een jeugdige, die kennelijk de leeftijd van 18 jaar nog niet
bereikt heeft, alleen of in relatie tot anderen, het op ontuchtige wijze afbeelden van
geslachtsorganen en anus van een jeugdige en het op ontuchtige wijze afbeelden
van mictie (urineren) en defecatie (ontlasting) van een jeugdige.*

De verspreiding van kinderpornografie

Het Internet is voor de gebruiker in het algemeen een ‘schijnbaar’ veilige en soms
goedkope en makkelijke manier om aan kinderpornografie te komen. Het gaat hier
zowel om mensen die op zoek zijn naar seks en alles uit willen proberen, dus ook
kijken naar beelden van pubers en adolescenten, als om mensen die een specifieke
voorkeur hebben voor het hebben van seks met kinderen, met name kinderen die
nog niet in de puberteit zijn.

Kinderpornonetwerken

Op het Internet hebben zich internationale netwerken van mensen gevormd die
behoefte hebben aan beelden van seks met kinderen en die deze beelden ook met
elkaar uitwisselen. Internet heeft het mogelijk gemaakt dat een ‘vrije’ uitwisseling van
gedachten en beeldmateriaal binnen de ‘veilige’ grenzen van gelijk denkenden haast
anoniem en op grote schaal kan plaatsvinden. Een dergelijk netwerk biedt de
deelnemers een bevestiging van hun seksuele voorkeur of vervulling van hun actuele
seksuele behoeften, zonder dat buitenstaanders zich er mee kunnen bemoeien of er
weet van hebben.

Digitale kinderlokkers

Internet wordt ook gebruikt én misbruikt als mogelijkheid contacten te leggen met
kinderen, via bijvoorbeeld chatboxen. Dit hoeft niet te leiden tot seksueel misbruik,
hoewel het regelmatig voorkomt dat op deze manier kinderen geworven worden: dit
wordt ook wel ‘hawking’ genoemd.

“De computer is onderdeel van het alledaagse leven van een kind. Het kind
computert in de woon- of slaapkamer, plaatsen waar kinderen zich op hun gemak
voelen en te veel van zichzelf kunnen prijsgeven aan mogelijk de verkeerde
personen”, aldus John Carr (Internet consultant bij het National Childrens Home;
Action for Children).

Kinderporno op Internet: de slachtoffers

De primaire slachtoffers van kinderporno zijn uiteraard de seksueel misbruikte
kinderen van wie afbeeldingen worden verspreid. Bij de productie zijn zij misbruikt en
door de verspreiding van het materiaal worden zij steeds weer gereduceerd tot
lustobject. Kinderporno doet schade aan de kinderen die daarvoor worden misbruikt,
niet alleen fysiek maar ook (lang) daarna in geestelijk opzicht. Een foto blijft namelijk
voor altijd op het Internet en/of in de collectie van een verzamelaar van
kinderpornografie. 2

! Deze definitie is gebaseerd op art 240b van het WvS
2 ‘Kinderpornografie — de stand van zaken’, R.A.C. Bilo, P. van Wijk, T. Houtman, Zwolle
2000
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Veel slachtoffers worden niet achterhaald, dus uitgebreide statistieken zijn niet
voorhanden, aldus de lerse onderzoekster O’'Connell van de universiteit te Cork. Zij
concludeert dat het misbruikte kind in 88 procent van de gevallen een meisje is en in
12 procent een jongen. Ze vermoedt dat veel van het materiaal dat zij gezien heeft
getuigenissen betreft van incest, omdat veel achtergronden op de foto’s bestaan uit
een kinderkamer, studeerkamer of huiskamer.

Ook diegene die op Internet ongewenst in aanraking komt met kinderpornografisch
materiaal zou als slachtoffer kunnen worden aangemerkt. Het is echter niet zo dat
de gemiddelde Internetter een reéle kans loopt om ongewild te worden
geconfronteerd met dergelijke afbeeldingen. Het Meldpunt signaleert over 2004 een
stijging in het aantal meldingen van spam-mails die afbeeldingen van seksueel
misbruik van kinderen bevatten. Hierdoor kan een Internetgebruiker toch ongewild
met kinderporno geconfronteerd worden.

De rol van de politie

Het opsporen van (digitale)kinderpornografie en de personen die er achter zitten is
een taak van de politie. Zij doet dat op eigen initiatief en als reactie op meldingen van
het Meldpunt Kinderporno en van burgers. Identificatie van de slachtoffers en daders
heeft voor de politie de hoogste prioriteit, waarbij samenwerking internationaal van
het grootste belang is.

Op operationeel niveau komen de experts van de verschillende politieregio’s
regelmatig bijeen om kennis en informatie uit te wisselen. Binnen het Korps
Landelijke Politie Diensten (KLPD) is onder de Groep Moord en Zeden een unit actief
die zich richt op kinderpornografie en pedoseksuele misdrijven. Dit team levert
ondersteuning aan de regiokorpsen en ontwikkelt expertise. Het team beheert een
landelijke databank met beeldmateriaal. Deze databank wordt onder andere gebruikt
om de opsporingsonderzoeken efficiénter te laten verlopen. Middels de zogenaamde
‘hashcode’techniek kunnen digitale afbeeldingen die bij een verdachte worden
aangetroffen met behulp van de computer worden vergeleken met bekend materiaal
dat is opgeslagen in de landelijke databank. De computer geeft dan aan welk
materiaal ook in de databank zit en waarvan dus al is vastgesteld of het wel of geen
kinderporno is. Rechercheurs hoeven middels deze werkwijze minder afbeeldingen
te onderzoeken.

De samenwerking tussen het KLPD en het Meldpunt is goed. Ongeveer tien keer per
jaar worden beide partijen tijdens vergaderingen van elkaars activiteiten op de
hoogte gehouden. Het KLPD heeft mede dankzij tips en aanwijzingen van het
Meldpunt een aantal zaken kunnen oplossen, verdachten veroordeeld en actuele
situaties van seksueel misbruik kunnen stoppen.
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Organisatie

In 1995 is de “Stichting Meldpunt ter Bestrijding van Kinderporno op Internet”
opgericht. Vanuit de Internetbranche en de maatschappij kwamen geluiden
kinderporno op Internet een halt toe te roepen. Omdat de politie toen technisch nog
niet in staat was deze rol te vervullen namen enkele afgevaardigden van
Internetproviders en individuele Internetgebruikers het initiatief het Meldpunt op te
richten. Het aanvankelijk informele samenwerkingsverband werd in juni 1996 officieel
geopend door de toenmalige minister van Justitie, mevrouw W. Sorgdrager. Sinds
1998 beschikt het Meldpunt over een kantoor waar haar werkzaamheden worden
uitgevoerd. Deze werkzaamheden omvatten onder meer het archiveren en
controleren van meldingen, het doen van aangiftes bij het KLPD (Korps Landelijke
Politie Diensten) en de buitenlandse Meldpunten aangesloten bij INHOPE?, overleg
met diverse organisaties en het onderhouden van contacten met de media. Het
Meldpunt heeft in 1999 het Internationale samenwerkingsverband van Meldpunten
(INHOPE) mede opgericht en is sindsdien actief lid van deze organisatie.

Doelstelling
De doelstelling van het Meldpunt is:

een bijdrage te leveren aan de vermindering van het aanbod van kinderporno op
Internet.

Daarbij beperkt het Meldpunt zich tot meldingen betreffende kinderporno op de
openbare gedeelten van het Internet. Meldingen over andere strafbare zaken op
Internet en meldingen over kinderpornografie buiten het Internet vallen niet onder de
doelstelling. Daar waar mogelijk worden de melders naar de juiste instantie
doorverwezen. Het Meldpunt probeert niet om een algemene oplossing voor
kinderporno op Internet te worden. Verspreiding van kinderporno in zeer dynamische
delen van Internet, peer-to-peer netwerken zoals KaZaa, betaalsites of in besloten
groepen vallen tevens buiten het werkgebied van het Meldpunt Kinderporno. Het
Meldpunt zoekt zelf niet actief naar kinderporno op het Internet en handelt uitsluitend
na het ontvangen van meldingen van Internetgebruikers. Actieve opsporing is
tenslotte de taak van de politie.

% In de bijlage treft u meer informatie over INHOPE aan.
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Bestuur

Het bestuur bestaat in het verslagjaar uit vijf personen die vrijwillig hun functie binnen
het bestuur vervullen:

Christine Karman (voorzitter), Alex de Joode, Theo Noten, Toos Voermans en
Mirjam Jorna.

Toos Voermans keert begin 2004 niet terug in het bestuur om persoonlijke redenen.
In september verlaat Mirjam Jorna het bestuur in verband met een baan in het
buitenland.

Christine Karman en Alex de Joode zijn sinds de oprichting van de stichting lid van
het bestuur. Theo Noten trad toe in 1998. Hij is werkzaam als codrdinator van de
Nederlandse afdeling van de kinderrechtenorganisatie ECPAT die zich wereldwijd
inzet voor de bescherming van kinderen tegen seksuele uitbuiting.

Het Meldpunt vergaderde in 2004 iedere twee maanden. Deze vergaderingen
bestonden uit twee onderdelen:

Extern overleg tussen bestuur en medewerkers van het kantoor met de
contactpersonen van het KLPD.
Intern overleg tussen bestuur en de medewerkers van het kantoor.
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Personeel

De bezetting op kantoor bestaat uit Linda Veenstra (36 uur per week), Liesbeth
Bartels en Monique de Jager (beiden 24 uur).

Psychologische ondersteuning

Door de dagelijkse confrontatie met seksueel misbruik van kinderen is aandacht voor
het welzijn van de medewerkers van het Meldpunt van groot belang. De
medewerkers van het Meldpunt worden daarom begeleid door een psychologe,
gespecialiseerd in onder meer begeleiding van politiemensen belast met
zedenzaken. Deze begeleiding bestaat uit regelmatige gesprekken tussen de
medewerkers en de psychologe.
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Werkzaamheden

De werkzaamheden van het Meldpunt bestaan uit de volgende onderdelen:
- ontvangen en verwerken van meldingen van Internetgebruikers
dialoog met politie, justitie, ISP’s en kinderrechtenorganisaties
voorlichting aan Internetgebruikers
het onderhouden van contacten met de pers
internationale codrdinatie en samenwerking via INHOPE

Procedure van een melding:

1. Een Internetgebruiker, of de ‘abuse’-afdeling van een Internet Service
Provider, stuurt een melding over verspreiding van kinderporno naar het
Meldpunt op het emailadres meldpunt@meldpunt.org

2. Het Meldpunt ontvangt de melding en stuurt automatisch een
ontvangstbevestiging en een volgnummer aan de melder

3. Het Meldpunt categoriseert en verwerkt de melding, waarbij gekeken wordt of
het materiaal voldoet aan art 240b WvSr. Bij twijfel of het materiaal strafbaar
is wordt overleg gepleegd met het Team Kinderporno en pedoseksuele
misdrijven van het KLPD

4. Als het gemelde materiaal strafbaar is doet het Meldpunt aangifte bij het
Team Kinderporno en pedoseksuele misdrijven van het KLPD . Het Meldpunt
geeft geen naam of andere gegevens van de melder door

5. Indien het materiaal niet vanuit Nederland verspreid wordt geeft het Meldpunt
de informatie door aan een ander meldpunt waarmee binnen INHOPE wordt
samengewerkt. Indien er geen samenwerkingspartner in het desbetreffende
land aanwezig is wordt de informatie doorgegeven aan de Dienst Recherche,
zodat deze via Interpol of anderszins de zaken kan afhandelen

6. Het Meldpunt informeert (indien mogelijk) de melder over de afhandeling.

Wettekst van artikel 240b WvSr

Met gevangenisstraf van ten hoogste vier jaren of geldboete van de vijfde categorie
wordt gestraft degene die een afbeelding - of een gegevensdrager, bevattende een
afbeelding - van een seksuele gedraging, waarbij iemand die kennelijk de leeftijd van
achttien jaar nog niet heeft bereikt, is betrokken of schijnbaar is betrokken,
verspreidt, openlijk tentoonstelt, vervaardigt, invoert, doorvoert, uitvoert of in bezit
heeft.

Met gevangenisstraf van ten hoogste zes jaren of een geldboete van de vijfde
categorie wordt gestraft degene die van het plegen van een van de misdrijven,
omschreven in het eerste lid, een beroep of een gewoonte maakt.

Artikel 240b WvSr strekt er toe, te voorkomen dat;

1. een jeugdige in een situatie wordt gebracht waarin hij/zij wordt
gebruikt voor het op beeldmateriaal vastleggen van een seksuele
gedraging in de zin van artikel 240b WvSr waarbij hij/zij alleen of
met een ander/anderen is betrokken,
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2. beeldmateriaal dat onder het bereik van artikel 240b WvSr valt, na
vervaardiging (verder) wordt verspreid, openlijk wordt
tentoongesteld, of in bezit gehouden wordt,

3. jeugdigen worden aangemoedigd of verleid om deel te nemen aan
seksueel gedrag en gedrag dat deel kan gaan uitmaken van een
subcultuur die seksueel misbruik van kinderen bevordert.

Herkomst meldingen

Het merendeel van de meldingen aan het Meldpunt komt rechtstreeks van
Internetgebruikers. De overige meldingen komen van de collega INHOPE-
meldpunten en ‘abuse’-afdelingen van Internet service providers.

Hoewel de uiteindelijke beoordeling of materiaal al dan niet strafbaar is bij de rechter
ligt, is het in eerste instantie beoordelen van fotomateriaal één van de taken van het
Meldpunt en vraagt dus specifieke kennis.

De bekendheid van het Meldpunt en de mogelijkheid tot anoniem melden, maakt dat
meldingen van kinderporno bijna altijd rechtstreeks bij het Meldpunt gedaan worden.

Met een gerichte zoekopdracht is het Meldpunt Kinderporno op Internet gemakkelijk

te vinden.
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Media, PR en Voorlichting

Media en PR

In 2004 werd in de media regelmatig aandacht besteed aan het onderwerp
kinderporno. De berichtgeving ging met name over kinderpornonetwerken op Internet
en de problematiek rondom tienermeisjes en de webcam. Het Meldpunt bracht in
augustus een persbericht uit over de dramatische toename van klachten over
ongewenste e-mail (spam) waarin wordt verwezen naar kinderpornosites.

Overzicht van een aantal berichten in de media in 2004:

Februari 2004: in opdracht van de politieorganisatie Europol zijn ongeveer
zestig verdachten gearresteerd die via Internet kinderporno zouden hebben
uitgewisseld.

‘Europol stuit op netwerk van kinderporno’ (bron: Webwereld)

De verdachten komen uit een groot aantal landen, waaronder Nederland, Belgié,
Frankrijk, Duitsland, Noorwegen, Peru, Spanje, Polen en Rusland. De officiéle
aanklacht tegen de verdachten loopt uiteen van het bezit en het verspreiden van
kinderporno tot seksueel misbruik van kinderen.

De hele operatie, die bekend staat onder de naam Odysseus, werd geleid door de
politie in de Duitse staat Hessen. Voor de arrestatie heeft de politie samengewerkt
met politiekorpsen uit onder meer Groot-Brittannié, Australié en de Verenigde Staten.

Voor het onderzoek zijn op meer dan veertig plaatsen invallen gedaan. Daarbij zijn
computers, cd®, dvd® en video® als bewijsmateriaal in beslaggenomen. De operatie
is in april vorig jaar al gestart.

Mei 2004: Editie NL interviewt Meldpunt over de risico’s van webcams.

Het Meldpunt krijgt meldingen over misbruik van fotomateriaal verworven via
webcams van zowel ouders als de slachtoffers zelf.

Jongeren, en jonge meisjes in het bijzonder, laten zich verleiden tot het filmen van
zichzelf en het doen van seksuele handelingen voor een webcam.

Het kind kan te veel van zichzelf prijsgeven en film of foto’s kunnen mogelijk in de
handen van de verkeerde personen vallen, dat kan een vriendje zijn of een
‘Internetvriend’ uit een chatgroep.

De slachtoffers realiseren zich niet dat hun foto’s of films voor eeuwig op het net
kunnen rondzwerven, zoals bijvoorbeeld in MSN-groepen, op sites of Usenet.
Voorlichting hierover is belangrijk want kinderen en jongeren moeten zich bewust zijn
van de consequenties van het geven van delicate informatie op Internet.

Augustus 2004: Na het uitbrengen van een persbericht over de sterke

toename van spam werd het Meldpunt geinterviewd door Nova, NOS radio en
verschillende dagbladen waaronder het Parool.
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Persbericht:

‘Meldpunt Kinderporno ziet sterke toename klachten over spam’

Het Meldpunt Kinderporno op Internet constateert een dramatische toename van
klachten over ongewenste e-mail (spam) waarin wordt verwezen naar
kinderpornosites. Dit eerste halfjaar is het aantal meldingen over spam met
kinderpornografische inhoud ruim verviervoudigd ten opzichte van vorig jaar.

Steeds meer Nederlanders ontvangen in hun mailbox spam waarin geadverteerd
wordt voor kinderporno. Vaak zijn er al voorbeeldfoto’s van kinderporno bijgesloten
en staat in de e-mail een verwijzing naar een website met afbeeldingen van seksueel
misbruik van kinderen. Helaas zijn niet alle sites ook daadwerkelijk aan te pakken.
De sites hosten in landen waar opsporing vaak nog geen prioriteit heeft.

Spam is met name een groot probleem vanwege het onverwachte karakter ervan
voor de Internetgebruiker. Degene die een dergelijk mailtje ontvangt heeft hier niet
om gevraagd en wordt dus ongewild geconfronteerd met kinderporno. Bovendien
kunnen deze spamberichten gemakkelijk bij kinderen terecht komen.

De stijging in het aantal klachten over spam waarin wordt verwezen naar
kinderpornografische sites lijkt deel uit te maken van een zorgwekkende wereldwijde
trend van een toenemende vercommercialisering van kinderpornografie.

Het Meldpunt Kinderporno heeft de indruk dat de aangeboden kinderporno steeds
extremere vormen aanneemt en dat nader onderzoek naar dit fenomeen zou moeten
plaatsvinden.

Oktober 2004: er worden 1.000 arrestaties verricht bij het oprollen van een
wereldwijd kinderpornonetwerk op Internet. Naar aanleiding van deze
berichtgeving werd ook het Meldpunt door vele journalisten benaderd voor
met name meer achtergrondinformatie over kinderporno op Internet.

'Politie slaat grote slag in kinderporno’ (bron: Telegraaf)

Politiekorpsen in vrijwel heel Nederland hebben bij huiszoekingen grote
hoeveelheden kinderporno in beslag genomen. De politie viel binnen op 173
adressen waar mogelijke verdachten wonen die via Internet kinderpornografisch
materieel hebben gekocht. De politie legde beslag op 280 computers en duizenden
cd-roms, videobanden, dvd® en diskettes. Politie en justitie kwamen aan de
adressen via creditcardgegevens. Op computers op de adressen hadden @opers©
betaald toegang tot Internetpagina® met kinderporno.

Aan het gecotrdineerde optreden is een lang onderzoek vooraf gegaan. Vanaf
februari is de Nederlandse politie al aan het werk. Dat is gebeurd naar aanleiding van
een groot onderzoek in de Verenigde Staten naar de wereldwijde commerciéle
verspreiding van kinderporno via Internet.

De Amerikaanse politie stuitte op een Internetbetalingsbedrijf in Wit-Rusland dat
betrokken was bij de inning van geld afkomstig van de opbrengst van
kinderpornosites. Mensen betaalden met creditcards miljoenen Amerikaanse dollars.
De politie onderzocht tientallen van die commerciéle sites en de bedrijven die ze
onderhouden en nam klanten- en computerbestanden in beslag. De Amerikanen
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droegen vervolgens het materiaal over aan bij Interpol aangesloten landen
waaronder Nederland.

Oktober 2004: het volgende artikel verschijnt in het Algemeen Dagblad.

Het artikel gaat over de enorme toename van meldingen van spam. Het
Meldpunt kreeg dit jaar over 5 maanden meer dan 1000 meldingen van spam
met kinderpornografische afbeeldingen met daarin onder meer afbeeldingen
van seksueel misbruik van baby’s.

Babyporno is echter een term die bedacht is door de journalist en niet wordt
gehanteerd door het Meldpunt. Het Meldpunt maakt geen onderscheid in
leeftijden van kinderen die seksueel worden misbruikt.

‘Babyporno populair op Internet’ (bron: Algemeen Dagblad)

Rotterdam - Babyporno is in opmars op Internet. Pasgeboren kinderen spelen steeds
vaker een hoofdrol in perverse foto- en video-opnamen die op Internet circuleren. Het
Meldpunt Kinderporno, dat jaarlijks 6000 klachten krijgt, is verbaasd en verbijsterd
over deze ontwikkeling.

December 2004: de GPD (Geassocieerde Pers Diensten) schreef een artikel
over de webcam problematiek en interviewde onder andere het Meldpunt
hierover. Het Meldpunt krijgt gemiddeld vijf meldingen per maand hierover,
vaak van ouders of leraren, maar kan deze melders alleen doorverwijzen
naar de politie in hun woonplaats. Tenzij het daadwerkelijk een melding van
kinderpornografische afbeeldingen op Internet betreft, kan het Meldpunt actie
ondernemen. Er werd een voorbeeld gegeven van een meisje waarvan
naaktfoto’s op school waren verspreid en daardoor niet meer naar school
durfde. Vervolgens trok het ANP de volgende conclusie:

‘Naaktfoto®@ tienermeisjes op net’ (bron: ANP)

AMSTERDAM - Bijna tweehonderd tienermeisjes per jaar durven niet meer naar
school omdat naaktfoto® en filmpjes van hen via ex-vriendjes op Internet zijn gezet.
Het Meldpunt Kinderporno krijgt daarover gemiddeld vijftien meldingen van
verontruste ouders per maand.

De tienermeisjes geven de vriendjes te goeder trouw foto® van zichzelf of laten die
door hun vriendjes nemen. Als de liefde voorbij is, blijken de voormalige vlammen
soms minder betrouwbaar dan gedacht.

December 2004: Nieuwe Revu kwam op 15 december met een groot artikel
over kinderporno op Internet. NOVA keek mee met de journalist van Nieuwe
Revu die infiltreerde in een kinderpornonetwerk.
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‘Kinderporno op Internet niet te bestrijden’ (bron: Nieuwe Revu)

Justitie kan niets doen tegen kinderporno op Internet. Met behulp van nieuwe
technieken wisselen pedofielen ongestoord duizenden foto’s en video’s uit. Dit blijkt
uit een maandenlang onderzoek van Nieuwe Revu. De gebruikers werken met
geavanceerde software, Russische Internetproviders, geheime servers en niet te
kraken wachtwoorden.

Hoewel opsporingsinstanties af en toe netwerken oprollen, wanen de ‘echte
liefhebbers’ zich terecht onaantastbaar. “Ze pakken de junks, niet de dealers,” zegt
een pedofiel in het artikel. “Terwijl duizenden agenten zich storten op commerciéle
sites, wisselt de rest van het Internet de hardste kinderporno uit.” Een digitale
rechercheur die op verzoek van Nieuwe Revu de netwerken onderzocht, zegt: “Als
het niet zo ziek zou zijn, zou je het bewonderen. De opsporingsdiensten lopen altijd
achter de feiten aan.” Vooral het nieuwe uitwisselingsprogramma Freenet
veroorzaakt veel enthousiasme bij pedofielen. Het programma staat bekend als “de
grootste online kinderpornovidotheek” en herbergt honderden bestanden met de
meest gruwelijke beelden.

Taco Stein, verantwoordelijk officier van justitie bij het landelijk parket, werkt samen
met het Team kinderporno & pedoseksuele delicten van de Dienst Nationale
Recherche Informatie. Hij laat weten op de hoogte te zijn van de zeer geavanceerde
bulletinboards. Hoewel de mensen keer op keer benadrukken onaantastbaar te zijn,
zijn er inmiddels al wel internationale onderzoeken geweest waarbij ook Nederlandse
verdachten zijn aangehouden en veroordeeld. Tegelijkertijd geeft hij toe dat ze tegen
een technische muur oplopen. * Als opsporing door technieken als encryptie
belemmerd wordt, zullen we naar andere opsporingstechnieken en tactieken moeten
kijken’ .
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Voorlichting

Het verwerken van meldingen heeft de hoogste prioriteit bij het Meldpunt. Daarnaast
wordt veel belang gehecht aan voorlichting aan ouders, kinderen en scholen voor
een veilig gebruik van Internet.

In een artikel op Planet Internet wordt beschreven dat vier op de vijf ouders
zich enige tot veel zorgen maken over ongewenste ervaringen van hun
kinderen op Internet:

‘Ouders maken zich zorgen over Internet’
(17-03-2004, bron: Planet Internet)

Bijna negen op de tien ouders is bang dat de kinderen stuiten op porno of in contact
komen met pedofielen. Dat blijkt uit een enquéte die onderzoeksbureau Blauw
Research in opdracht van Internetaanbieder Planet Internet liet uitvoeren.

Uit eerder onderzoek blijkt dat eenderde van de kinderen tussen 8 en 12 jaar
regelmatig ongevraagd vervelende plaatjes en foto® krijgt te zien. Ook zeggen veel
kinderen dat ze regelmatig tegen hun wil met onbekende chatters in contact komen.
De helft van de kinderen die Blauw Research ondervroeg, zegt wel eens
ongevraagde e-mail, porno en grof taalgebruik onder ogen te krijgen.

Ouders blokkeren sommige Internetpagina® (35 procent), controleren het
Internetgedrag van hun kinderen (49 procent) en installeren filters (25 procent) om de
negatieve ervaringen voor hun kinderen te beperken.

KWINT
Als opvolger van de werkgroep ‘Veilig Internet voor kinderen’, heeft het Meldpunt
zitting genomen in KWINT (Kwetsbaar Internet), een platform van het Ministerie van
Economische Zaken. KWINT houdt zich onder meer bezig met het project ®iploma
Veilig Internetgebruik©Dit project bestaat uit het ontwikkelen van een lespakket voor
het basisonderwijs over veilig leren omgaan met Internet, een toets en diploma en
voorlichtingsmateriaal voor docenten en ouders. De primaire doelgroepen van deze
campagne zijn ouders, docenten en kinderen tussen 9-12 jaar. De kinderen kunnen
na een test het Internetdiploma behalen (te vergelijken met het huidige
Verkeersdiploma). Het begeleiding- en leermateriaal voor deze test bestaat uit allerlei
modules, bijvoorbeeld Wat is spam?, Wat is chatten? en Netiquette. Het meldpunt is
gevraagd om vanuit haar ervaring op ‘SurfSafe-gebied’ mee te werken aan het
samenstellen en/of redigeren van een aantal modules.
Verder heeft het Meldpunt deelgenomen aan de besprekingen met chatbox
aanbieders over algemene richtlijnen voor chatboxen om misbruik te ondervangen.

SurfSafe website:
Om ouders en kinderen te wijzen op de risico’s van Internet heeft het Meldpunt de SurfSafe
website, in samenwerking met het webdesign bureau MediaMonks, volledig gemoderniseerd.
Deze website moet dienen als een informatiebron voor veilig surfen op Internet.

De doelgroepen zijn verdeeld in 3 categori n:
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Groep 1: kids (6 -12 jaar)
Groep 2: teens (12 -16 jaar)
Groep 3:0uders, verzorgers (van kids en teens)

De doelstellingen van de website zijn:

- kinderen bewust maken van de risico’s van Internet, zonder daarbij het gebruik van Internet te
ontmoedigen.

- kinderen en jongeren concrete adviezen geven om veilig te kunnen Internetten en chatten.

- ouders adviezen geven over manieren waarop zij hun kinderen bij het Internetten kunnen
begeleiden.

De verwachting is dat de SurfSafe site (www.surfsafe.nl) in het voorjaar 2005 online zal gaan.
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Internationaal: INHOPE

INHOPE (International Network of Hotlines Combating lllegal Material Online) is een
samenwerkingsverband van een groot aantal Europese en een aantal niet-Europese
Meldpunten, zoals de Verenigde Staten, Zuid-Korea, Taiwan en Australié.

INHOPE is, mede dankzij het Nederlandse Meldpunt, in 1999 opgericht. Alle leden
ontmoeten elkaar ongeveer drie keer per jaar. Tijdens deze vergaderingen worden
ervaringen uitgewisseld, lezingen gehouden door experts en wordt er samengewerkt
in verschillende werkgroepen. Het afgelopen jaar hebben de Meldpuntmedewerkers
deelgenomen aan de werkgroep Sponsorship. Voor meer informatie over INHOPE
zie www.inhope.org en/of de bijlage in dit jaarverslag.

De functie van INHOPE:
uitwisselen van meldingen tussen INHOPE leden
ondersteunen van nieuwe meldpunten
informeren van beleidsmakers, vooral op internationaal niveau
uitwisselen van kennis en expertise.

In 2004 zijn door het Meldpunt 2.687 meldingen doorgestuurd naar bij INHOPE
aangesloten meldpunten (in 2003 2.822 meldingen). Daarvan werd er 1.478 keer
aangifte gedaan bij het Amerikaanse Meldpunt (CyberTipline), in 2003 was dat nog
1.727 keer. Al deze meldingen betroffen verspreiding van kinderporno volgens het
Nederlandse Wetboek van Strafrecht artikel 240b.

Bijeenkomsten van INHOPE in 2004:
Helsinki

Het Griekse Meldpunt, NCMEC USA en StoplT uit Itali worden geaccepteerd als
nieuwe leden van INHOPE.

In Helsinki werd het NHC (New Hotline Committee) gepresenteerd. Deze commissie
zal zich bezig gaan houden met het aantrekken van nieuwe (belangrijke) leden en de
aanmelding van nieuwe leden zoals Taiwan, ASACP, Hongarije en Polen.

Rome

Een dag voor de bijeenkomst vond er in Rome een seminar plaats, georganiseerd
door Save the Children Italié (Stop-it): “Child pornography, who are the victims and
what risks on the Internet?”

De aanvraag voor het INHOPE lidmaatschap door ECPAT Taiwan en ABA

(Australi ) werd gehonoreerd.

Tijdens deze meeting presenteerde de volgende potenti le nieuwe meldpunten zich:
Polen (CERT), Hongarije (MATISZ) en Brazilié (ECPAT).
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Salzburg
Nick Hilliard verzorgde tijdens deze meeting een Tracing Internet content training. De

heer McCullogh van Interpol presenteerde het werk van Interpol en hoe Meldpunten
met deze organisatie kunnen samenwerken.
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Financién

Europese Unie en het Ministerie van Justitie

Voor de periode 2004-2005 is in oktober 2003 reeds een aanvraag ingediend bij de
Europese Commissie in het kader van het Safer Internet Action Plan.

In september 2004 heeft het Meldpunt een deelbijdrage van de EU ontvangen
waardoor het Meldpunt de periode tot de volgende uitbetaling kan overbruggen.
Ook van het Ministerie van Justitie heeft het Meldpunt subsidie ontvangen over het
jaar 2004.

Sponsors

Het Meldpunt heeft in 2003 en 2004 een groot aantal bedrijven (grotendeels ISP’s)
benaderd voor financiéle ondersteuning, waaruit een aantal positieve reacties zijn
voortgekomen. llse, Chello, WebGenerator, Demon, Tiscali, Protext, Synnetry,
XS4all, MSN en Tibco hebben onder meer toegezegd het Meldpunt financieel of in
natura te steunen. Mede dankzij deze schenkingen heeft het Meldpunt 2004
financieel positief kunnen afsluiten.

Donaties

Verder heeft het Meldpunt sinds juli 2004 een donatiemodule van Stichting
GeefGratis op de Meldpunt website geinstalleerd. Regelmatig worden er via deze
module bedragen gedoneerd door particulieren.
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Statistiek meldingen

In 2004 kreeg het Meldpunt 6.322 meldingen (ter vergelijking: in 2003 5.999
meldingen). Uit deze meldingen kwamen 4.765 aangiftes voort die verspreiding van
kinderpornografisch materiaal betroffen (in 2003 3.914 aangiftes). Het aantal
aangiftes met betrekking tot verspreiding van kinderpornografisch materiaal waarop
actie is ondernomen is dus in 2004 met ruim 20% gestegen vergeleken met 2003.
Concluderend is het aantal aangiftes meer gestegen dan het aantal meldingen.
Verhoudingsgewijs is er bij de meldingen vaker sprake geweest van kinderporno. Dit
werd vooral veroorzaakt door de enorme toename van spam met
kinderpornografische inhoud.

Enorme toename spam

Het aantal meldingen over spam met kinderpornografische inhoud is ruim
verviervoudigd ten opzichte van vorig jaar. Steeds meer Nederlanders ontvangen in
hun mailbox spam waarin geadverteerd wordt voor kinderporno. Vaak zijn er al
voorbeeldfoto’s van kinderporno bijgesloten en staat in de e-mail een verwijzing naar
een website met afbeeldingen van seksueel misbruik van kinderen. De stijging in het
aantal klachten over spam waarin wordt verwezen naar kinderpornografische sites
lijkt deel uit te maken van een zorgwekkende globale trend die mogelijk wijst op een
toenemende commercialisering van kinderpornografie.

Het Meldpunt bekijkt in spam alleen de geadverteerde site. Indien er sprake is van
kinderporno wordt de site doorgegeven aan het land waar de site op een server
staat. Het Meldpunt onderzoekt de afzenders van spam niet.

In sommige gevallen is het wel mogelijk voor de politie om deze e-mails te traceren.
Het kan echter veel tijd en energie kosten om dit soort verspreiders op te sporen.
Verder worden er heel vaak fake adressen gebruikt, worden de berichten verstuurd
uit Internet cafés of via smtp-servers (e-mail servers) die open staan voor de
buitenwereld. Deze laatste categorie, relayen, betreft vaak servers van bedrijven,
Internet service providers of breedbandgebruikers die hun server niet goed beveiligd
hebben.

Buitenlandse sites

De meeste meldingen hadden nog steeds betrekking op afbeeldingen van seksueel
misbruik van kinderen op buitenlandse sites. Deze betroffen vooral de Verenigde
Staten, Rusland en Korea. Het aantal aangiftes door het Meldpunt naar de VS was in
2003 meer dan verdubbeld maar is in 2004 weer gedaald met bijna 300 aangiftes tot
1.478. De laatste jaren steeg het aantal aangiftes over kinderporno op websites die
op servers in Rusland staan. In 2004 is dat aantal zelfs ruim verdubbeld, van 513 in
2003 naar 1.371 in 2004. Rusland beschikt nog steeds niet over een meldpunt om
kinderpornografisch materiaal aan te geven. Klachten over Russische websites
worden volgens de procedure van het Meldpunt doorgegeven aan het Team
Kinderporno en pedoseksuele misdrijven van het KLPD, die de klachten via Interpol
of anderszins afhandelt.

Ook het aantal meldingen naar het Koreaanse meldpunt zijn in 2004 weer gestegen
van 326 naar 519. Een opvallende ontwikkeling is de toename van aangiftes naar
Japan, van 69 aangiftes in 2003 naar 462 in 2004. Verder leek het in Spanje goed te
gaan na een duidelijke daling in 2003. Het aantal aangiftes is in 2004 echter weer
fors toegenomen.
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De onderverdeling voor wat betreft het aantal aangiftes binnen en buiten de EU:
EU 665
Buiten EU 4.100

Zie ook de grafieken in de bijlage van dit jaarverslag.

Meldingen en aangiftes

Bij het bekijken van de grafieken en tabellen is het belangrijk de begrippen
meldingen en aangiftes van elkaar te onderscheiden. In één melding kunnen
meerdere klachten genoemd worden; over meer dan één kinderpornografische site .
Indien deze klachten verspreiding van kinderporno volgens het Nederlandse
Wetboek van Strafrecht artikel 240b betreffen doet het Meldpunt hiervan aangifte. Uit
één melding kunnen dus meerdere aangiftes voortkomen, die als ze Nederland
betreffen doorgegeven worden aan het KLPD en als ze het buitenland betreffen aan
collega meldpunten van het INHOPE netwerk.

Aan de andere kant kan één kinderpornografische site door meerdere melders
worden doorgegeven maar wordt er door het meldpunt slechts één keer aangifte
gedaan.

Aangiftes in Nederland

Wat Nederland betreft heeft het Meldpunt 107 maal aangifte gedaan van verspreiding
van kinderporno bij het Team Kinderporno en pedoseksuele misdrijven van het KLPD
(vergeleken met 2003: 208). Concluderend zijn het aantal aangiftes bijna gehalveerd.
Hieruit zijn ruim 60 zaken voor justitie voortgekomen (ter vergelijking in 2003: bijna
100 zaken). Het grootste gedeelte van de zaken betrof nog steeds Nederlandse MSN
groepen. Maar een reden voor de daling van het aantal aangiftes door het Meldpunt
naar het KLPD is vooral te danken aan het feit dat er beduidend minder Nederlandse
MSN groepen werden doorgegeven dan in 2003.

21



3/23/2005

Overzicht aantal meldingen

Meldingen kp
WWW NL
WWW BU
Usenet NL
Usenet BU
Spam
Peer-to-peer

Meldingen geen kp
WWW NL

wWww BU

WWW niet bereikbaar
Usenet BU

Spam

Chat

Overige meldingen
Vragen melders

Totaal aantal
meldingen

2003

176
914
5
99
567
439

274
486
168
38
2533
52
37
202

5999

2004

94
1101
5

57
1999
368

382
587
157
26
1154
79
12
301

6322

Toelichting op tabel

“Kp”
“geen kp”
“WWW”

“BU”

“Usenet”
“Spam”
“Peer-to-peer”
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: kinderporno volgens art. 240b WvSr

: melding betreft geen kinderporno volgens art. 240b WvSr
: melding over een website

: buitenland
: melding betreffende een nieuwsgroep(en)
. ongewenste e-malil
: filesharing (met name KaZaa)
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Belangrijke ontwikkelingen

Sponsorwerving

In 2004 was het Meldpunt wederom succesvol in het werven van sponsors en
donaties. Het Meldpunt heeft mede daardoor 2004 financieel positief kunnen
afsluiten. Zie ook in de bijlage het overzicht van de sponsors van het Meldpunt.

De Meldpuntmedewerkers hebben in juni deelgenomen aan een congres van Civil
Society in Zeist. Door middel van workshops konden zij hun kennis uitbreiden ten
aanzien van sponsorwerving en collega-fondsenwervers ontmoeten.

Website
Sinds april 2004 is op de website van het meldpunt ook een Engelstalige versie
beschikbaar.

Meldingendatabase

Het Meldpunt is al enige tijd bezig met de ontwikkeling van een nieuwe database
voor het verwerken van de meldingen. Begin 2005 zal een meldingsformulier op de
website worden gerealiseerd, wat het melden door Internetgebruikers en het
vervolgens door de medewerkers categoriseren van de meldingen zal
vergemakkelijken.

Digitaal politiebureau

Het ligt in de lijn der verwachting dat de politie in de toekomst middels een eigen
bureau meldingen van Internetgebruikers zal gaan verwerken. De plannen voor een
“Politie-meldpunt” werden ook in 2004 bij het KLPD besproken. Er is een plan van
aanpak geschreven maar een concrete startdatum is echter nog niet bekend. Het
Team Kinderporno en pedoseksuele misdrijven van het KLPD zal begin 2005 wel
alvast starten met het werven van twee nieuwe rechercheurs ter uitbreiding van het
huidige team.

Het Meldpunt heeft een andere positie in de Nederlandse samenleving en een
andere verantwoordelijkheid dan de politie en zal dus steeds een eigen rol hebben in
het bestrijden van kinderporno. Een belangrijk onderscheid is dat er bij het Meldpunt
Kinderporno op Internet anoniem gemeld kan worden.

Indien, zoals het Meldpunt verwacht, politie en justitie in staat is meldingen zelf te
verwerken, zal het takenpakket van het Meldpunt verschuiven naar voorlichting,
bewustwording, lobbyen, onderzoek en advisering.

Voortschrijdende techniek

Eén van de blijvende aandachtsgebieden van het Meldpunt is het vinden van wegen
en middelen om, rekening houdend met de voortschrijdende techniek, toch haar werk
zinvol te kunnen blijven doen. Dit in samenwerking met politie, justitie en INHOPE,
die immers met dezelfde nieuwe problemen worden geconfronteerd. Ook de opmars
van het gebruik van mobiele communicatiemiddelen zal in dit opzicht aandacht
behoeven.
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Voorlichting

Ook in 2005 moet er wederom aandacht zijn voor voorlichting en bewustwording.
Internetgebruikers, kinderen en hun opvoeders (van ouders tot leerkrachten), dienen
te worden voorgelicht en bewust gemaakt te worden over hoe zich veilig op het
Internet te begeven, of hoe zich veilig in chatrooms te bewegen.

Het Meldpunt wil daarom met de vernieuwde SurfSafe site zoveel mogelijk kinderen
en hun opvoeders bereiken.

Internationaal

Gezien het bij uitstek internationale karakter van de problematiek en Internet is het
onderhouden en voeden van het INHOPE-netwerk essentieel. Omdat steeds meer
landen zich aansluiten bij INHOPE is het van het grootste belang om deel uit te
blijven maken van dit internationale netwerk. In de toekomst zal het Meldpunt
daarom blijven werken aan goede betrekkingen met INHOPE en haar individuele
leden.
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Bijlages

Statistiek

Grafiek A : totaal aantal meldingen per jaar

Grafiek B : verdeling meldingen per categorie per jaar

Grafiek C : ontwikkeling aantal meldingen per categorie

Grafiek D : totaal aantal meldingen aan buitenlandse meldpunten
Grafiek E : landen met grootste aandeel doorgegeven meldingen

INHOPE
- About INHOPE
History of INHOPE
Objectives
List of members

Overzicht sponsors
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Statistiek

Grafiek A

totaal aantal meldingen per jaar
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Grafiek B
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Door de enorme toename van spam-meldingen is vanaf 2003 spam onderverdeeld in de
categorieén “ongewenste e-mail” en “spam kp”. Bij “ongewenste e-mail” is geen sprake van
kinderporno of was de geadverteerde website reeds verwijderd. Bij “spam kp” is er wel
kinderporno aangetroffen.
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Grafiek C

ontwikkeling aantal meldingen per categorie
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Grafiek E

Landen met grootste aandeel doorgegeven meldingen
2002-2004
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Sponsors van het Meldpunt

Wij bedanken onze sponsors XS4all, Demon, llse, WebGenerator, chello, Tiscali,
Tibco, Synnetry en MSN Nederland. Mede dankzij hen kunnen wij onze
doelstellingen realiseren, ons voortbestaan garanderen en voor Internetgebruikers
een veiliger Internetomgeving creéren.
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