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Aan iedere kinderpornografische afbeelding ligt het misbruik van een kind ten grondslag. Zelfs
nadat het fysieke misbruik is gestopt, houdt het misbruik niet op voor de slachtoffers doordat de
bewijzen ervan voor altijd op het Internet zullen rondzwerven.
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Het Meldpunt heeft weer een intensief en dynamisch jaar achter de rug. In dit jaarverslag blikken
we terug op de werkzaamheden en ontwikkelingen van het Meldpunt in 2005.

Samenvatting 2005

Stijging meldingen

Van de Nederlandse huishoudens heeft 83% toegang tot het web volgens het CBS'. Daarvan
komt maar een klein gedeelte in aanraking met kinderporno. Toch heeft het Meldpunt ook in
2005 kunnen constateren dat het aantal meldingen met 30 % is toegenomen. Het Meldpunt
ontving in totaal 8.185 meldingen van Internetgebruikers. Ter vergelijking: in 2004 waren dat
6.322 meldingen. Deze toename zal onder meer te wijten zijn aan de stijging van het aantal
spam-mails met kinderporno-inhoud, het nog altijd stijgende aantal Internetgebruikers en de
bekendheid van het Meldpunt.

Spam

Steeds meer Nederlanders ontvangen in hun mailbox spam waarin geadverteerd wordt voor
kinderporno. Er kunnen voorbeeldfoto’s van kinderporno zijn bijgesloten of verwijzingen naar
een kinderporno-website. Het Meldpunt bekijkt ook deze meldingen en traceert de herkomst van
een dergelijke website. Het aantal spam meldingen aan het Meldpunt is in 2005 met 67%
gestegen ten opzichte van 2004.

Aangiftes

Het Meldpunt heeft 8.185 meldingen ontvangen die hebben geleid tot in totaal 5.126 aangiftes
van kinderporno®. Het Meldpunt deed 88 keer aangifte van verspreiding van kinderporno bij het
Team Kinderporno en pedoseksuele misdrijven van het KLPD. Deze zaken hebben allen
opvolging gehad. Het grootste deel van de overige aangiftes (5.038 meldingen) heeft betrekking
op afbeeldingen van seksueel misbruik van kinderen op buitenlandse sites en betroffen
voornamelijk de Verenigde Staten, Rusland en Zuid Korea.

Media

De media besteedde ook in 2005 regelmatig aandacht aan kinderporno en het Meldpunt. De
berichtgeving richtte zich in het bijzonder op kinderpornonetwerken op Internet en de
problematiek rondom webcam en chat.

Awareness

Het Meldpunt actualiseerde de website www.surfsafe.nl welke online ging in oktober 2005. De
website geeft voorlichting aan ouders en kinderen over het verantwoord gebruik van Internet en
is voornamelijk gericht op veilig gebruik van chat, webcam en peer-to-peer.

' CBS maart 2006
% Meldingen worden beoordeeld volgens het Nederlandse Wetboek van Strafrecht artikel 240b



Kinderpornografie

Kinderporno is het ultieme bewijs van een misdaad waarbij een kind is betrokken en beeldt de
seksuele exploitatie van een kind af. Onder kinderpornografie wordt verstaan het afbeelden van
reéle of gesimuleerde seksuele activiteiten van een jeugdige, die kennelijk de leeftijd van 18 jaar
nog niet bereikt heeft.?

Kinderporno op Internet: de slachtoffers

Kinderen

De primaire slachtoffers van kinderporno zijn uiteraard de kinderen die seksueel zijn misbruikt
en van wie afbeeldingen worden verspreid. Naast het misbruik worden zij door de verspreiding
van het materiaal steeds weer gereduceerd tot lustobject. Een kind ondervindt daarvan niet
alleen fysiek maar ook (lang) daarna in geestelijk opzicht grote schade. Een foto blijft namelijk
voor altijd op het Internet circuleren en/of komt terecht in de collectie van een verzamelaar van
kinderpornografie. *

Self victimization

Kinderen worden slachtoffer doordat ze afbeeldingen van zichzelf via mobiel en Internet
versturen. Soms maken kinderen seksuele afbeeldingen of filmpjes van zichzelf zonder erbij na
te denken dat er mensen zijn die deze bewaren of verspreiden en dat ze dus altijd op Internet
kunnen rond zwerven. Het komt ook voor dat kinderen vervolgens worden gepest op school of
dat ex-vriendjes ze verspreiden.

Grooming

Naast bovengenoemde wordt kinderporno ook gebruikt voor grooming. Grooming heeft vooral
betrekking op de planfase van het seksueel misbruik en betreft verleidingstactieken en/of —
technieken die de pleger zal gaan hanteren om het beoogde slachtoffer binnen zijn
invloedssfeer te krijgen. Dit kan ook omschreven worden als "de strategie van het misbruik". Het
komt dus voor dat misbruikers kinderporno aan kinderen laten zien om ze daarmee te overreden
dat seksuele activiteit tussen volwassenen en kinderen normaal is. Seksuele grooming van
kinderen vindt ook plaats op het Internet. Het doel van de volwassene (groomer) kan omvatten:
online seksuele activiteit in bijvoorbeeld chat rooms.

Internetgebruikers

Ook diegene die op Internet ongewenst in aanraking komt met kinderpornografisch materiaal
zou als slachtoffer kunnen worden aangemerkt. Het is echter niet zo dat de gemiddelde
Internetter een reéle kans loopt om ongewild te worden geconfronteerd met dergelijke
afbeeldingen, hoewel het Meldpunt over 2005 een stijging constateert in het aantal meldingen
van spam-mails die afbeeldingen van seksueel misbruik van kinderen bevatten.

Slachtoffer identificatie

Helaas is er nog niet veel kennis over de kinderen die seksueel worden misbruikt voor
kinderporno. In de database van Interpol zijn 300.000 afbeeldingen van kinderen opgenomen
die seksueel worden misbruikt, waarvan pas 365 slachtoffers zijn geidentificeerd.

® Deze definitie is gebaseerd op art 240b van het WvS
* ‘Kinderpornografie — de stand van zaken’, R.A.C. Bilo, P. van Wijk, T. Houtman, Zwolle
2000



Verspreiding van kinderpornografie

Voor de invoering van Internet was kinderporno duur in aanschaf en lastig te vinden. Nu verzorgt
het Internet op een relatief gemakkelijke en goedkope manier toegang tot kinderporno. Door de
anonimiteit van Internet is het minder risicovol voor de internetter. Het Internet is voor de
gebruiker in het algemeen een ‘schijnbaar’ veilige en soms goedkope en makkelijke manier om
aan kinderpornografie te komen.

Digitale ‘kinderlokkers’

Internet wordt gebruikt én misbruikt als mogelijkheid contacten te leggen met kinderen, via
bijvoorbeeld chatboxen. Dit hoeft niet te leiden tot seksueel misbruik, hoewel het regelmatig
voorkomt dat op deze manier kinderen geworven worden: dit wordt ook wel ‘hawking’ genoemd.
De digitale kinderlokker dringt door tot het sociale netwerk van jongeren op het web door zich
voor te doen als een leeftijdsgenoot die contact zoekt. Op zogenoemde profielsites kunnen ze
foto's van zichzelf plaatsen en chatsessies organiseren. Is dat gelukt, dan is het relatief simpel
om te worden toegevoegd aan de vertrouwde contactlijst op bijvoorbeeld MSN. “De computer is
onderdeel van het alledaagse leven van een kind. Het kind computert in de woon- of
slaapkamer, plaatsen waar kinderen zich op hun gemak voelen en te veel van zichzelf kunnen
prijsgeven aan mogelijk de verkeerde personen”, aldus John Carr (Internet consultant bij het
National Childrens Home; Action for Children).



Organisatie

In 1995 is de “Stichting Meldpunt ter Bestrijding van Kinderporno op Internet” opgericht. Vanuit
de Internetbranche en de maatschappij kwamen geluiden kinderporno op Internet een halt toe te
roepen. Daar de politie toen nog niet in staat was deze rol te vervullen namen enkele
afgevaardigden van Internetproviders en individuele Internetgebruikers het initiatief het Meldpunt
op te richten. Het aanvankelijk informele samenwerkingsverband werd in juni 1996 officieel
geopend door de toenmalige minister van Justitie, mevrouw W. Sorgdrager. Sinds

1998 beschikt het Meldpunt over een kantoor waar haar werkzaamheden worden uitgevoerd.
Deze werkzaamheden omvatten onder meer het archiveren en controleren van meldingen, het
doen van aangiftes bij het KLPD en de buitenlandse meldpunten aangesloten bij INHOPE®,
overleg met diverse organisaties en het onderhouden van contacten met de media.

Doelstelling

De doelstelling van het Meldpunt is:

Een bijdrage te leveren aan de vermindering van het aanbod van kinderporno op
Internet.

Daarbij beperkt het Meldpunt zich tot meldingen betreffende kinderporno op de openbare
gedeelten van het Internet. Meldingen over andere strafbare zaken op Internet en meldingen
over kinderpornografie buiten het Internet vallen niet onder de doelstelling. Daar waar mogelijk
worden de melders naar de juiste instantie doorverwezen. Het Meldpunt zoekt zelf niet actief
naar kinderporno op het Internet en handelt uitsluitend na het ontvangen van meldingen van
Internetgebruikers. Actieve opsporing is de taak van de politie.

Bestuur

Het bestuur bestaat in 2005 uit drie personen - Christine Karman (voorzitter), Alex de Joode en
Theo Noten - die vrijwillig hun functie binnen het bestuur vervullen. Christine Karman en Alex de
Joode zijn medeoprichters van het Meldpunt. Theo Noten trad toe in 1998. Hij is werkzaam als
codrdinator van de Nederlandse afdeling van de kinderrechtenorganisatie ECPAT die zich
wereldwijd inzet voor de bescherming van kinderen tegen seksuele uitbuiting.

Personeel
De bezetting op kantoor bestaat uit drie personeelsleden.

Psychologische ondersteuning

Gezien de zwaarte van het werk door de dagelijkse confrontatie met seksueel misbruik van
kinderen, is training en zorg (psychologische begeleiding) voor de medewerkers van het
Meldpunt van groot belang, ook om professionaliteit en continuiteit te kunnen blijven
waarborgen.

® INHOPE is het Internationale samenwerkingsverband van Meldpunten. Zie www.inhope.org.



Werkzaamheden
De belangrijkste werkzaamheden van het Meldpunt:

Ontvangen en verwerken van meldingen van Internetgebruikers
Voorlichting aan Internetgebruikers

Media informeren

Samenwerking met autoriteiten en instellingen

Internationale samenwerking en coérdinatie

Deze werkzaamheden worden hieronder nader toegelicht.

Ontvangen en verwerken van meldingen

De kernactiviteit van het Meldpunt is de afhandeling van de meldingen. Het merendeel van de
meldingen aan het Meldpunt komt rechtstreeks van Internetgebruikers. De overige meldingen
komen van de collega INHOPE- meldpunten en ‘abuse’-afdelingen van Internet service
providers. De bekendheid van het Meldpunt en de mogelijkheid tot anoniem melden, maakt dat
meldingen van kinderporno bijna altijd rechtstreeks bij het Meldpunt gedaan worden. Met een
gerichte zoekopdracht is het Meldpunt Kinderporno op Internet gemakkelijk

te vinden.

Deskundigheid personeel

Hoewel de uiteindelijke beoordeling of materiaal al dan niet strafbaar is bij de rechter ligt, is het
in eerste instantie beoordelen van fotomateriaal één van de taken van het Meldpunt en vraagt
dus specifieke kennis. De medewerkers van het Meldpunt worden getraind in beoordeling van
het materiaal en gebruiken daarvoor de aanwijzing van het College van procureurs-generaal
voor de opsporing en vervolging van bezit en verspreiding van kinderporno conform artikel 240b.
Vooral de hoge snelheid waarmee de meldingen worden behandeld is belangrijk. Hoe sneller
een melding terecht komt bij de Nederlandse of buitenlandse autoriteiten des te eerder wordt het
illegale materiaal van het web gehaald.

Procedure van een melding

1. Een Internetgebruiker, of de ‘abuse’-afdeling van een Internet Service Provider, stuurt een
melding over verspreiding van kinderporno naar het Meldpunt op het emailadres
meldpunt@meldpunt.org

2. Het Meldpunt ontvangt de melding en stuurt automatisch een ontvangstbevestiging en

een volgnummer aan de melder

3. Het Meldpunt categoriseert en verwerkt de melding, waarbij gekeken wordt of het materiaal
voldoet aan art 240b WvSr. Bij twijfel of het materiaal strafbaar is wordt overleg gepleegd met
het Team Kinderporno en pedoseksuele misdrijven van het KLPD

4. Als het gemelde materiaal strafbaar is doet het Meldpunt aangifte bij het Team Kinderporno
en pedoseksuele misdrijven van het KLPD . Het Meldpunt geeft geen naam of andere gegevens
van de melder door

5. Indien het materiaal niet vanuit Nederland verspreid wordt geeft het Meldpunt de informatie
door aan een ander meldpunt waarmee binnen INHOPE wordt samengewerkt. Indien er geen
samenwerkingspartner in het desbetreffende land aanwezig is wordt de informatie doorgegeven
aan de Dienst Recherche, zodat deze via Interpol of anderszins de zaken kan afhandelen

6. Het Meldpunt informeert (indien mogelijk) de melder over de afhandeling.




Online meldingsformulier
Sinds februari 2006 is het mogelijk om op de website van het Meldpunt online melding te doen
door middel van het invullen van een webformulier: http://www.meldpunt.org/melding/

Het meldingsformulier heeft een aantal voordelen voor de melder zoals:
e De melder ziet gelijk een bevestiging dat de melding is ontvangen
¢ De melder hoeft niet alle handelingen te doen om een e-mail te versturen
e De melder ziet overzichtelijk welke informatie nodig is voor de melding
e Anonimiteit van de melder is gewaarborgd

@Meldpunt Kinderporno op Internet Homepage - Nieuws - Contact - Zoek

Melding
=E-B
Home Stuur een melding naar het Meldpunt Kinderporno op Internet
Meld Online we behandelen meldingen als anoniem.
Criteria MNaam:
Procedure
Email:
Wetsartikelen
Categorie: \Wehsite !v|
Drganisatie T E—
Internet
Ry adres(sen):
Sponsors
Donatie
Andere meldpunten
Links
Commentaar

Contact

[ Bevestig melding H Feset ]

Wettekst van artikel 240b WvSr

Met gevangenisstraf van ten hoogste vier jaren of geldboete van de vijfde categorie wordt
gestraft degene die een afbeelding - of een gegevensdrager, bevattende een afbeelding - van
een seksuele gedraging, waarbij iemand die kennelijk de leeftijd van achttien jaar nog niet heeft
bereikt, is betrokken of schijnbaar is betrokken, verspreidt, openlijk tentoonstelt, vervaardigt,
invoert, doorvoert, uitvoert of in bezit heeft.

Met gevangenisstraf van ten hoogste zes jaren of een geldboete van de vijfde categorie wordt
gestraft degene die van het plegen van een van de misdrijven, omschreven in het eerste lid, een
beroep of een gewoonte maakt.



Artikel 240b WvSr strekt er toe, te voorkomen dat:

1. een jeugdige in een situatie wordt gebracht waarin hij/zij wordt gebruikt voor het op
beeldmateriaal vastleggen van een seksuele gedraging in de zin van artikel 240b WvSr waarbij
hij/zij alleen of met een ander/anderen is betrokken,

2. beeldmateriaal dat onder het bereik van artikel 240b WvSr valt, na vervaardiging (verder)
wordt verspreid, openlijk wordt tentoongesteld, of in bezit gehouden wordt,

3. jeugdigen worden aangemoedigd of verleid om deel te nemen aan seksueel gedrag en
gedrag dat deel kan gaan uitmaken van een subcultuur die seksueel misbruik van kinderen
bevordert.

Herkomst van kinderporno

De onderverdeling voor wat betreft de herkomst van de kinderporno is als volgt:

Het Meldpunt heeft 88 maal aangifte gedaan van verspreiding

van kinderporno in Nederland bij het Team Kinderporno en pedoseksuele misdrijven van het
KLPD

(vergeleken met 2004: 94).

Herkomst meldingen met strafbare inhoud in 2005 (zie bijlage 2 cijfers en grafieken)
1: Nederland: 88

2: Binnen de Europese Unie: 620

3: Buiten de Europese Unie: 4506

Rusland

Daar Rusland nog altijd niet beschikt over een meldpunt om kinderpornografisch materiaal aan
te geven worden websites met strafbare inhoud minder snel verwijderd dan die in landen die wel
over een Meldpunt beschikken. Klachten over Russische websites worden volgens de procedure
van het Meldpunt doorgegeven aan het Team Kinderporno en pedoseksuele misdrijven van het
KLPD, die de klachten via Interpol of anders afthandelt. In 2005 heeft het Meldpunt een delegatie
uit Rusland ontvangen met serieuze intenties tot het opstarten van een Russisch meldpunt.

Pedofielen forums

Websites waar opvattingen tussen pedofielen gedeeld worden, maar geen strafbaar materiaal
bevatten zijn niet strafbaar._Niet bij alle melders is daarvoor altijd evenveel begrip. Dat is niet
verwonderlijk omdat niet-strafbare zaken t6ch afkeurenswaardig kunnen zijn. Het Meldpunt
beoordeelt alle meldingen volgens artikel 240b. Dit artikel zegt dat verhalen over seks waar
kinderen een rol in spelen niet strafbaar zijn. Indien het Meldpunt twijfelt over eventuele
strafbaarheid van een afbeelding overlegt het met het KLPD.

Voorlichting aan Internetgebruikers

Hoewel het verwerken van meldingen de hoogste prioriteit heeft bij het Meldpunt wordt ook veel
belang gehecht aan voorlichting voor een veilig gebruik van Internet aan ouders, kinderen en
scholen. Regelmatig blijkt dat voorlichting hard nodig is. Het Meldpunt ontvangt met enige
regelmaat meldingen van ouders en kinderen die geconfronteerd zijn met ongewenste
intimiteiten middels het Internet. Goede voorlichting over de risico’s van het Internet is hierbij
zeer nuttig. Belangrijk is dat ouders weten wat hun kind allemaal op de computer doet zodat ze
goed kunnen inspringen op deze risico’s en hun kind zelf ook kunnen voorlichten. Onderzoek
heeft echter uitgewezen dat ouders nauwelijks weten wat hun kinderen doen op Internet.

Het onderzoek zegt dat kinderen Internet lijken te beschouwen als een persoonlijk domein
zonder controle of invlioed van ouders en dat kinderen Internet gebruiken om contacten te
onderhouden met anderen, vooral met kinderen van hun eigen leeftijd. Hoewel het onderzoek
laat zien dat er weinig mis lijkt te gaan in het internetgebruik, laten ouders veel over aan hun
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kinderen, waardoor ze problemen niet altijd kunnen voorkomen en tijdig ingrijpen niet mogelijk
o 6
is.

SurfSafe website

Eén van de manieren waarop het Meldpunt voorlichting geeft over het veilig gebruik van Internet

is de surfsafe website (www.surfsafe.nl). De website, die in 1999 is opgericht in samenwerking

met Ecpat, richt zich op drie doelgroepen: kids, teens en ouders/opvoeders en heeft als

doelstellingen:

- kinderen, jongeren en ouders bewust maken van de risico’s van Internet, zonder daarbij
het gebruik van Internet te ontmoedigen.

- kinderen en jongeren concrete adviezen geven om veilig te kunnen Internetten en
chatten.

- ouders adviezen geven over manieren waarop zij hun kinderen bij het Internetten kunnen
begeleiden

In 2005 is de SurfSafe website van het Meldpunt gerestyled.

Website Meldpunt

De website van het Meldpunt (www.meldpunt.org) is bedoeld om mensen de gelegenheid te
bieden kinderporno te melden. Daarvoor heeft het Meldpunt vanaf 2006 een online
meldingsformulier. Ook geeft de website informatie over de criteria, meldingsprocedure, andere
meldpunten en relevante wetsartikelen en nieuwsberichten.

Media informeren

In 2005 werd in de media (TV, radio en geschreven pers) regelmatig aandacht besteed aan het
onderwerp kinderporno. De berichtgeving ging voornamelijk over kinderpornonetwerken op
Internet en de problematiek rondom chat en webcams. De media hebben het Meldpunt ook in
2005 vaak verzocht om commentaar of een reactie te geven op het nieuws. Tevens werd het
Meldpunt regelmatig benaderd om in te gaan op de aanpak van de bestrijding van kinderporno
op Internet. Dit heeft geleid tot verschillende tv- en radio interviews.

Samenwerking met autoriteiten en instellingen

Politiek

Het Meldpunt heeft ook in 2005 actie ondernomen om de problematiek van kinderporno op het
Internet op de politieke agenda te krijgen. Het Meldpunt heeft daarvoor regelmatig overleg met
medewerkers van het Ministerie van Justitie en Economische Zaken.

Verder onderhoudt het Meldpunt contacten met kamerleden die in staat zijn om regelmatig
kritische vragen te stellen over de aanpak van kinderporno op Internet.

Politie

Het opsporen van (digitale)kinderpornografie en de personen die er achter zitten is een taak van
de politie. Zij doet dat op eigen initiatief en als reactie op meldingen van het Meldpunt en van
burgers. Identificatie van de slachtoffers en daders heeft voor de politie de hoogste prioriteit,
waarbij internationale samenwerking van het grootste belang is.

De samenwerking tussen het KLPD en het Meldpunt is goed. Ongeveer tien keer per jaar
worden beide partijen tijdens vergaderingen van elkaars activiteiten op de hoogte gehouden. Het
KLPD pakt alle zaken op die door het Meldpunt worden doorgegeven waardoor verdachten
worden veroordeeld en mogelijk actuele situaties van seksueel misbruik worden gestopt.

® Onderzoek uitgevoerd in opdracht van Wanadoo door jongerenonderzoeksbureau Qrius, juni 2005.
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Ministerie van Justitie
Van het Ministerie van Justitie heeft het Meldpunt subsidie ontvangen over het
jaar 2005 en een toezegging voor de komende twee jaar.

Platforms

Om haar mening te kunnen geven over internetgerelateerde zaken en mee te kunnen
denken/werken aan oplossingen was het Meldpunt in 2005 actief deelnemer in twee
Nederlandse overheidsplatforms, ECP (e-commerce platform Nederland) en KWINT
(Kwetsbaarheid op Internet). Het programma KWINT heeft als doelstelling het aandragen van
concrete oplossingen voor bedrijven, burgers, consumenten en overheid, om zichzelf beter te
kunnen beschermen tegen de risico’s die aan internetgebruik kleven. Het publiekprivate
programma is een initiatief van het Ministerie van Economische Zaken. Het programma KWINT
is per 31 december 2005 afgesloten.

ECP.NL is opgericht door het Ministerie van Economische Zaken en VNO-NCW en is een
platform voor e-Nederland met 150 deelnemende bedrijven en instellingen (overheid,
intermediairen, bedrijfsleven, onderwijs). ECP.nl faciliteert de Digibewust Campagne.

In 2005 zijn door beide platforms diverse bijeenkomsten georganiseerd over onderwerpen als
veilig Internet voor kinderen en veiliger chatten door het opzetten van chatrichtlijnen.

Internationale samenwerking en coérdinatie

INHOPE

INHOPE is een samenwerkingsverband van een groot aantal Europese- en niet-Europese
Meldpunten.

INHOPE is, mede dankzij het Nederlandse Meldpunt, in 1999 opgericht. Alle leden ontmoeten
elkaar ongeveer drie keer per jaar. In 2005 vonden de bijeenkomsten plaats in januari
(Amsterdam), mei (Parijs) en oktober (Athene). Tijdens deze vergaderingen worden ervaringen
uitgewisseld, lezingen gehouden door experts en worden er werkgroepen georganiseerd
rondom diverse thema’s . Het afgelopen jaar was het Meldpunt voorzitter van de taskforce
Sponsoring & Communication. Voor meer informatie over INHOPE zie www.inhope.org.

Overzicht INHOPE-leden:

Cyprus, Denemarken, Finland, Frankrijk, Duitsland, Griekenland, Hongarije, lJsland, lerland,
Italié, Litouwen, Nederland, Polen, Spanje, Verenigd Koninkrijk, Oostenrijk, Belgié, Verenigde
Staten, Taiwan, Australié, Brazilié, Canada en Zuid Korea.

De functie van INHOPE:
e uitwisselen van meldingen tussen INHOPE leden
e ondersteunen van nieuwe meldpunten
e informeren van beleidsmakers, vooral op internationaal niveau
e uitwisselen van kennis en expertise.

In 2005 zijn door het Meldpunt 3.506 meldingen doorgestuurd aan collega-meldpunten
aangesloten bij INHOPE, een stijging van 30% ten opzichte van 2004 (2.687 meldingen).

Europese Commissie

Het Meldpunt krijgt subsidie van de EC door middel van het Safer Internet Action Plan. Dit
programma is bedoeld om veilig gebruik van internet en nieuwe online technologieén te
stimuleren. Het is voornamelijk bedoeld voor kinderen en gericht op het verminderen van illegale
inhoud die door de gebruiker niet gewenst is. Voor de periode 2006-2007 is wederom een
aanvraag voor subsidie ingediend bij de Europese Commissie in het kader van het Safer
Internet Action Plan.
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Belangrijke ontwikkelingen en trends

Politiemeldpunt

Ten tijde van het uitbrengen van dit jaarverslag is bekend dat vanaf april 2006 burgers tips over
kinderporno op het Internet ook kwijt kunnen bij het Nationaal Meldpunt Cybercrime van het
KLPD.

Het Meldpunt heeft een andere positie en een andere verantwoordelijkheid dan de politie en zal
dus steeds een eigen rol hebben in de bestrijding van de verspreiding van kinderporno op het
Internet. Een belangrijk onderscheid met het politiemeldpunt is dat er bij het Meldpunt anoniem
gemeld kan worden. Verder heeft het Meldpunt via INHOPE een belangrijk en efficiént netwerk
tot haar beschikking en speelt het via INHOPE en het Safer Action Plan van de ECeen rol in de
internationale aanpak van kinderporno op het Internet. Bovendien kan het Meldpunt met haar
particuliere status druk uitoefenen op de politiek.

Chat

Het aantal meldingen met betrekking tot chat is in 2005 gestegen met ongeveer 20% t.o0.v. 2004.
Het probleem bij chat meldingen is dat chat vaak in een een-op-een relatie plaatsvindt. Het
Meldpunt kan in dit geval geen actie ondernemen omdat het geen actieve opsporingsfunctie
heeft. In dergelijke gevallen wordt de melder aangeraden zelf aangifte te doen.

Verder wijst het Meldpunt melders en Internetgebruikers op het bestaan van www.surfsafe.nl.
Hier vindt men onder meer belangrijke tips voor het veilig gebruik van chat en webcam.

Spam

Steeds meer Nederlanders ontvangen in hun postvak spam waarin geadverteerd wordt voor
kinderporno. Er kunnen voorbeeldfoto’s van kinderporno zijn bijgesloten of verwijzingen naar
een kinderporno-website. Het Meldpunt bekijkt deze meldingen en traceert de herkomst van
dergelijke websites. Het aantal spam meldingen aan het Meldpunt is in 2005 met 67% gestegen
ten opzichte van 2004. Het Meldpunt vraagt alle Internetgebruikers die met spam worden
geconfronteerd daarvan melding doen bij het Meldpunt omdat het Meldpunt daar dan actie op
kan ondernemen. Het Meldpunt maakt zich zorgen om de toenemende stroom van spam met
illegaal materiaal en de commercialisering van kinderporno.

Ontwikkelingen

Eén van de aandachtsgebieden van het Meldpunt is in te springen op technische ontwikkelingen
met betrekking tot de verspreiding van kinderporno via andere kanalen, zoals mobiele telefonie
en peer-to-peer.

Het Meldpunt heeft in 2005 gesignaleerd dat de verspreiding van kinderporno zich verplaatst
naar andere delen van het Internet zoals peer-to-peer netwerken. De nog altijd stijgende
populariteit van programma'’s als Limewire en Kazaa en de impact die peer-to-peer netwerken
hebben op het verspreiden van illegaal materiaal valt niet te ontkennen. Regelmatig staat in
klachten die ons bereiken beschreven hoe een gedownload bestand met een volkomen
onschuldige naam toch plots kinderpornografisch materiaal bleek te bevatten. Opsporing en
bewijsgaring vragen om extra opsporingshandelingen. De KLPD heeft verleden jaar met succes
een nieuw programma geintroduceerd om verspreiders op peer-to-peer netwerken op te
sporen. Het Meldpunt is blij met deze ontwikkelingen en hoopt dat er ook in de toekomst
voldoende aandacht is voor deze problematiek.

Tegenwoordig hebben mensen ook toegang tot Internet via hun mobiele telefoon. Ook via de
mobiele telefoon wordt dus illegaal materiaal verstuurd. Het Meldpunt is met de politie, het
Ministerie van Justitie en INHOPE in overleg over de aanpak van deze problemen met
betrekking tot nieuwe media en informatie -en communicatie technologieén.
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Sponsors van het Meldpunt

Het Meldpunt dankt haar sponsors en donateurs voor hun bijdrage aan het Meldpunt en hoopt
ook in 2006 weer op hun steun te kunnen rekenen.
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Bijlagen

BIJLAGE 1
Persbericht van Meldpunt op 1 november 2005

Surf Safe Website vernieuwd!

De vernieuwde informatieve website www.surfsafe.nl is op het Internet online gegaan.
De initiatiefnemers willen middels deze website kinderen én hun ouders bewust maken
van de risico’s van het Internet en andere media en verantwoord internetgebruik
stimuleren.

De komst en ontwikkeling van media zoals mobiele telefonie, chat en webcam biedt
mensen met verkeerde bedoelingen nieuwe manieren om kinderen te benaderen.
Chatrooms worden steeds vaker door pedofielen gebruikt om contact met kinderen te
leggen. Kinderen wordt bijvoorbeeld wijs gemaakt dat ze chatten met een kind van
dezelfde leeftijd om op die manier een ontmoeting tot stand te brengen of het kind wordt
gevraagd handelingen voor de webcam te verrichten.

Het unieke van surfsafe.nl is dat het zich richt op tieners, kinderen én ouders. Liesbeth
Bartels van SurfSafe.nl: “Ouders weten vaak niet wat hun kinderen allemaal uitspoken op
het Internet. Wij vinden dan ook dat kinderen én hun ouders wel wat ondersteuning
kunnen gebruiken bij het verantwoord gebruik van internet. Middels de Surf Safe website
bieden wij die ondersteuning.”

Het Meldpunt Kinderporno startte in samenwerking met Ecpat.nl in 1999 al een surfsafe
campagne. Terwijl deze campagne voornamelijk in het teken stond van risico’s van chat
voor kinderen zal de nieuwe campagne tevens nieuwe media, diensten, programma’s en
hun risico’s omvatten.

Mede dankzij financiéle bijdrage van MSN heeft het Meldpunt de Surf Safe Website
kunnen actualiseren.

www.surfsafe.nl biedt informatie over veilig internet en nieuwe media zoals mobile
phones en geetft tips over chat, e-mail, virussen, webcam, p2p services, wetgeving en
waar abuse kan worden gerapporteerd. De site gaat uitgebreid in op de verschillende
risico’s van het surfen op Internet. Tevens geeft de site tips over veilig surfen (voor
kinderen is er bijvoorbeeld een quiz over veilig surfen), worden aan internet gerelateerde
wetten behandeld en is er een verklarende woordenlijst te vinden.

Meldpunt Kinderporno wordt mede gefinancierd door het Ministerie van Justitie en de

Europese Unie
Meer informatie over Ecpat: zie www.ecpat.nl
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BIJLAGE 2 CIJFERS EN GRAFIEKEN

OVERZICHT CIJFERS 2004-2005

Kinderporno 2004 2005
www-NL* 94 88
www-BL* 1.101 715
nieuwsgroepen-NL 5 3
nieuwsgroepen-BL 57 32
spam (ongewenste e-mail) 1.999 2.378
Totaal aantal meldingen met 3.256 3.216
strafbare inhoud

Geen kinderporno 2004 2005
www-NL 382 414
www-BL 587 805
Nieuwsgroepen 26 26
spam (ongewenste e-mail) 1154 2893
peer-to-peer programma’s 268 291
chat 79 92
overig 12 38
niet bereikbaar 157 99
vragen melders 301 311
Totaal aantal meldingen 6322 8185

www-NL* = websites Nederland
www BL* = websites buitenland

GRAFIEK 1
Totaal aantal meldingen van 2000 t/m 2005
totaal aantal meldingen per jaar
9000 8185
8000
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6000 5076
5000
4007
4000 -
3000 1
2000 -
1000 -
0 : : : :
2000 2001 2002 2003 2004 2005
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GRAFIEK 2
Totaal aantal meldingen en categorieén

@ websites
O peer-to-peer
m vragen melders

m ongewenste e-mail O nieuwsgroepen
m chat @ overige

GRAFIEK 3
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GRAFIEK 4

meldingen naar categorie

9000
8000
7000 -
6000 -
5000 -
4000 -
3000
2000
1000 -

0 T
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m Spam KP

W peer-to-peer

m wragen melders

m ongewenste e-mail
O overige meldingen
B chat

m usenet-niet bevestigd
O KP-usenet-NL

m geen KP-usenet-BL
o KP-usenet-BL

m www-niet bevestigd
O geen KP-www-BL
O KP-www-BL

m geen KP-www-NL

www-niet bevestigd= website niet meer bereikbaar of al verwijderd
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