Stichting Meldpunt ter bestrijding van Kinderpornografie op Internet
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Het Meldpunt Kinderporno op Internet wordt financieel gesteund door het Ministerie van
Justitie en de Europese Commissie.

Amsterdam, april 2008



Aan iedere kinderpornografische afbeelding ligt het misbruik van een kind ten
grondslag. Zelfs nadat het fysieke misbruik is gestopt, houdt het misbruik niet op

voor de slachtoffers doordat de bewijzen ervan voor altijd op het internet zullen
rondzwerven.
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Meldpunt Kinderporno op Internet in 2007

Werkzaamheden

De doelstelling van het Meldpunt Kinderporno op Internet (hierna: Meldpunt) is een bijdrage
te leveren aan de vermindering van het aanbod van afbeeldingen van seksueel
kindermisbruik op het internet.

Daarnaast heeft het Meldpunt een belangrijke rol in de preventie van seksueel
kindermisbruik op het internet en geeft het Meldpunt voorlichting aan kinderen, jongeren en
ouders over veilig internetgebruik. In 2007 lanceerde het Meldpunt de website
www.helpwanted.nl, een website speciaal gericht op jongeren die hier melding kunnen
doen van online seksueel misbruik.

Het afgelopen jaar voerde het Meldpunt opnieuw regelmatig overleg met Tweede
Kamerleden en medewerkers van het Ministerie van Justitie om de problematiek van
seksueel kindermisbruik (op het internet) op de politieke agenda te zetten en te houden.

Meldingen

Het Meldpunt ontving in 2007 in totaal 7.427 meldingen. Bij 2.336 meldingen was er sprake
van strafbare afbeeldingen conform artikel 240b Wetboek van Strafrecht. Het grootste deel
van deze meldingen betrof afbeeldingen die werden gehost op buitenlandse sites, zoals de
Verenigde Staten en Rusland. Het Meldpunt deed 750 keer melding van verspreiding van
kinderporno vanuit Nederland bij het Team Kinderporno en Pedoseksuele misdrijven van het
Korps Landelijke Politie Diensten (KLPD). Ten opzichte van 2006 sterk is dit aantal
meldingen gestegen. Het gaat hier voornamelijk om meldingen betreffende afbeeldingen die
worden verspreid vanaf een Nederlandse server, maar in veel gevallen is degene die
hiervoor verantwoordelijk is geen Nederlander.

Filteren

In 2007 was het blokkeren en filteren van websites met afbeeldingen van seksueel
kindermisbruik vaak in het nieuws. Een aantal internet service providers gaf aan geen heil te
zien in het blokkeren van kinderporno aan de hand van een lijst met strafbare websites,
opgesteld en onderhouden door het KLPD. Het Meldpunt acht het echter van groot belang
dat providers op dergelijke websites filteren en dus gebruik gaan maken van deze lijst. In
2007 deed het Meldpunt middels een persbericht (zie bijlage 2) een dringend beroep op de
providers om hiertoe over te gaan.

Wetgeving

Op 25 oktober 2007 ondertekende de minister van Justitie, De heer dr. E.M.H. Hirsch Ballin,
het Verdrag van de Raad van Europa ter bescherming van kinderen tegen seksuele
exploitatie en seksueel misbruik. Het Verdrag wordt gezien als een belangrijke stap in de
strijd tegen seksueel misbruik van minderjarigen en voorziet in strafbaarstelling van zowel
het kijken naar kinderporno alsmede grooming van kinderen op het internet.



Wetgeving

Artikel 240b lid 1 Wetboek van Strafrecht
De wetsbepaling over kinderpornografie is beschreven in het Wetboek van Strafrecht (Sr.),
boek 2, titel 14 (Misdrijven tegen de zeden), Artikel 240b lid 1 en 2.

Dit artikel luidt als volgt:

1. Met gevangenisstraf van ten hoogste vier jaren of geldboete van de vijfde categorie
wordt gestraft degene die een afbeelding -of een gegevensdrager, bevattende
afbeelding- van een seksuele gedraging, waarbij iemand die kennelijk de leeftijd van
achttien jaar nog niet heeft bereikt, is betrokken of schijnbaar is betrokken,
verspreidt, openlijk tentoonstelt, vervaardigt, invoert, doorvoert, uitvoert of in bezit
heeft.

2. Met gevangenisstraf van ten hoogste zes jaren of een geldboete van de vijfde
categorie wordt gestraft degene die van het plegen van een van de misdrijven,
omschreven in het eerste lid, een beroep of een gewoonte maakt.

Het wetsartikel strekt er toe, te voorkomen dat:

1. een jeugdige in een situatie wordt gebracht waarin hij/zij wordt gebruikt voor het op
beeldmateriaal vastleggen van een seksuele gedraging in de zin van artikel 240b Sr.
waarbij hij/zij alleen of met een ander/anderen is betrokken;

2. beeldmateriaal dat onder het bereik van artikel 240b Sr. valt, na vervaardiging
(verder) wordt verspreid, openlijk wordt tentoongesteld, of in bezit gehouden wordt;

3. jeugdigen worden aangemoedigd of verleid om deel te nemen aan seksueel gedrag
en gedrag dat deel kan gaan uitmaken van een subcultuur die seksueel misbruik van
kinderen bevordert.

Virtuele kinderporno

Volgens de nieuwe richtlijnen (sinds begin 2007) bij de aanwijzing van het College van
procureurs-generaal ten aanzien van de opsporing en vervolging van kinderpornografie zijn
ook computeranimaties van seksuele handelingen met kinderen te beschouwen als strafbaar
materiaal.

De strafbaarstelling van virtuele kinderporno is ondermeer een gevolg van de Convention on
Cyber-Crime van de Raad van Europa en een kaderbesluit van de Raad van de Europese
Unie ter bestrijding van seksuele uitbuiting van kinderen en van kinderpornografie.

Uit ‘Beleidsregels Zeden actueel’ van het Openbaar Ministerie:

Virtuele kinderpornografie

Artikel 240b WvSr stelt afbeeldingen strafbaar die met behulp van (digitale) manipulatie zijn vervaardigd.
Hierbij hoeven geen echte kinderen betrokken zijn. Uit de wetsgeschiedenis is op te maken dat de
strafbaarstelling van virtuele kinderporno is beperkt tot realistische, niet van echt te onderscheiden
afbeeldingen. Deze beperking raakt evenwel het eveneens in de wetsgeschiedenis geformuleerde
uitgangspunt van de beschermwaardigheid van kinderen in zijn algemeenheid tegen beeldmateriaal dat
seksueel misbruik suggereert, gedrag dat kan worden gebruikt om kinderen aan te moedigen of te verleiden
om deel te nemen aan seksueel gedrag en gedrag dat deel kan gaan uitmaken van een subcultuur die
seksueel misbruik van kinderen bevordert. Het is denkbaar dat het aldus omschreven belang van kinderen
onverminderd groot is in gevallen waarin de virtuele afbeeldingen in mindere mate realistisch zijn. Ook




afbeeldingen die niet evident levensecht zijn, kunnen bijvoorbeeld seksueel misbruik van kinderen
suggereren of deel uitmaken van een subcultuur die seksueel misbruik van kinderen bevordert.

De grond voor de strafbaarstelling van virtuele kinderpornografie is vooral gelegen in een brede uitleg van
het zojuist beschreven beschermingsoogmerk. Er is evenwel nog weinig jurisprudentie over virtuele
kinderpornografie en over de verhouding tussen de genoemde brede uitleg en de gestelde beperking (de
schijn van echtheid).

Niet strafbaar materiaal

Niet strafbaar volgens de Nederlandse wetgeving (art. 240b) zijn:
1. Fictieve teksten over seksueel misbruik van kinderen;
2. Getekende beelden van seksueel misbruik van kinderen;
3. Nudisme en zogenaamde ‘modellensites’ met kinderen.

1. Teksten

Websites waarop pedofielen en pedoseksuelen opvattingen delen of seksuele handelingen
tussen volwassenen en kinderen beschrijven zijn volgens de Nederlandse wet niet strafbaar.
Dit geldt ook voor verhalen over seks waarin fictieve kinderen een rol spelen. In geval van
twijfel overlegt het Meldpunt met het KLPD over strafbaarheid.

2. Getekende beelden van seksueel misbruik van kinderen;

Het Meldpunt ontvangt met enige regelmaat meldingen van websites waar tekeningen op
staan die seks met kinderen uitbeelden. Het Meldpunt pleit ervoor dergelijk animaties
strafbaar te stellen. Het Meldpunt acht het noodzakelijk om vast te leggen dat ook seksueel
misbruik van kinderen in tekeningen en animaties onaanvaardbaar is, kinderrechten aantast
en niet kan worden geaccepteerd, in welke verschijningsvorm dan ook.

3. Modellensites

Het Meldpunt ontvangt regelmatig meldingen van ‘modellensites’ waarop jonge kinderen op
uitdagende wijze poseren in badkleding en lingerie. De doelgroep (klanten) van deze
websites is een andere dan die van professionele modellenbureaus. Kinderen worden op
deze websites gereduceerd tot lustobject en hoewel dergelijke afbeeldingen een verkeerd
signaal afgeven zijn ze in Nederland niet strafbaar. Het Meldpunt stuurt deze websites ter
informatie naar het KLPD.

Verhoging strafmaat

In 2008 zal de strafmaat voor artikel 240b lid 2 Sr. worden verhoogd van zes naar acht jaar.
Door deze verhoging krijgt de politie de mogelijkheid om, ten behoeve van opsporing, ook
zonder toestemming van de rechthebbende een plaats te betreden, om vertrouwelijke
communicatie met een technisch hulpmiddel op te nemen, zoals het plaatsten van een tap
(artikel 1261 lid 2, Wetboek van Strafvordering).

Afbeeldingen van seksueel misbruik

Het Meldpunt pleit ervoor te spreken van ‘afbeeldingen van seksueel kindermisbruik’ in
plaats van ‘kinderporno’. Dit geeft naar haar mening zorgvuldiger de ernst van deze misdaad
weer. Porno impliceert immers dat er sprake zou zijn van vrijwilligheid en daar kan wat
betreft kindermisbruik geen sprake van zijn. Ook in internationaal verband wordt er steeds
vaker gesproken over ‘child abuse images’ in plaats van ‘child pornography’. De naam



‘Meldpunt Kinderporno’ blijft echter vooralsnog behouden, omdat ‘kinderpornografie’ een
juridische term is.

Afbeeldingen van seksueel kindermisbruik zijn visuele opnames van het seksuele misbruik
van een kind en zijn het bewijs van een gepleegde misdaad. De kinderen die voorkomen op
deze afbeeldingen worden blootgesteld aan vernederende, onterende, en zeer
beangstigende handelingen van criminele aard. In sommige afbeeldingen worden ze
geslagen, blootgesteld aan seksuele marteling of onderworpen aan bestialiteit. Er is geen
afbeelding van seksueel kindermisbruik die is geproduceerd zonder dat het kind heeft
geleden of is uitgebuit. De afbeeldingen worden voornamelijk verspreid via het internet en
andere technologieén.

Door de verspreiding van deze afbeeldingen of videobestanden worden slachtoffers steeds
weer gereduceerd tot lustobject. Het kind ondervindt daarvan niet alleen fysiek, maar ook
(lang) daarna in geestelijk opzicht grote schade. Een foto of film circuleert immers voor
altijd op het internet en/of komt terecht in de verzameling van een misbruiker. Om de
schade voor de slachtoffers zoveel mogelijk te beperken is het van groot belang om de
verspreiding van afbeeldingen van seksueel misbruik zoveel mogelijk tegen te gaan.



Slachtoffers

Slachtofferidentificatie

In september 1998 leidde een van de eerste grote internationale kinderpornozaken, de
Wonderland-zaak, tot de arrestatie van meer dan 100 mensen in Europa, de VS en Australié.
Dit betroffen leden van het Wonderland netwerk, een netwerk actief op internet dat was
opgericht voor mensen die interesse hadden in seks met kinderen en kinderporno. Om lid te
worden van dit netwerk was men verplicht om duizenden nieuwe afbeeldingen van seksueel
kindermisbruik online aan te leveren. De 1263 slachtoffers waren kinderen die tussen de 3
maanden en tien jaar oud waren, zowel jongens als meisjes. Er zijn uiteindelijk 16 kinderen
geidentificeerd.

Bron:Tech Web - CMP via COMTEX, Jan 11, 2001

De bovenstaande veelbesproken “Wonderland” zaak speelde ongeveer 10 jaar geleden. Deze
zaak laat zien hoe toen al nieuwe technologieén werden uitgebuit om een groot aantal
kinderen te misbruiken voor de productie van afbeeldingen van seksueel kindermisbruik.
Door de beperkte kennis over de productie van deze afbeeldingen en gebrek aan
samenwerking tussen organisaties die zich inzetten voor de bescherming van het kind zijn er
uiteindelijk maar weinig kinderen geidentificeerd. Het onderzoek was vooral gericht op de
arrestatie van de daders en het gebrek aan aandacht voor de slachtoffers werd zwaar
bekritiseerd. Het gefilmde materiaal dat als primair bewijs diende, werd niet effectief ingezet
om de slachtoffers van het misbruik te identificeren.

Tien jaar later is er helaas nog steeds onvoldoende kennis over de identiteit van kinderen

die seksueel worden misbruikt voor het vervaardigen van dit beeldmateriaal. In de database

van Interpol bevinden zich ongeveer 500.000 afbeeldingen van ongeveer 20.000 kinderen

die seksueel zijn misbruikt en op beeld vastgelegd. Men vermoedt echter dat het aantal

afbeeldingen en dus ook slachtoffers in werkelijkheid vele malen groter is. Tot op heden zijn

slechts 500 van de 20.000 slachtoffers geidentificeerd. Een aantal oorzaken voor dit lage

aantal zijn:

- veel kinderen die seksueel zijn misbruikt houden dat voor zichzelf;

- betrokken instanties werken onvoldoende samen;

- de kennis van afbeeldingen van seksueel kindermisbruik bij hulpverlening en justitie is
onvoldoende.

Het Meldpunt pleit ervoor om de rechten en belangen van het kind centraal te stellen en
meer middelen ter beschikking te stellen voor de identificatie van slachtoffers, zodat
slachtoffers kunnen worden opgespoord en behandeld.

Ook de identificatie van daders is gecompliceerd en arbeidsintensief. In oktober 2007 deed
Interpol, de internationale politieorganisatie, een wereldwijde oproep om te helpen bij de
opsporing van een man die onder meer kinderporno op internet verspreidde. Het was voor
het eerst dat Interpol een dergelijke mondiale actie ondernam. De man kwam voor op circa
tweehonderd afbeeldingen waarop hij twaalf jonge jongens van tussen de zes en tien jaar
misbruikte. Een aantal weken na de oproep kon hij worden aangehouden in Thailand.




‘Self victimization’

Het Meldpunt signaleert een tendens waarin kinderen zichzelf in toenemende mate
slachtoffer maken. Kinderen maken seksueel getinte foto’s of videobestanden van zichzelf
(via de webcam) en versturen deze via mobiele telefoon of internet of plaatsen ze op hun
eigen profielsite. Wanneer deze op internet staan, worden ze beschikbaar en toegankelijk
voor iedereen, voor altijd. Kinderen kunnen met dergelijk afbeeldingen worden gepest of
zelfs worden gechanteerd tot seksueel misbruik.

‘Grooming’

Grooming is het proces waarin een volwassen of jong volwassen persoon, de ‘groomer’, een
minderjarige benadert en door middel van valse voorwendsels het kind probeert in te
palmen. Het uiteindelijk doel is om de minderjarige seksueel te misbruiken. Grooming vindt
ook plaats buiten het internet, dus in de ‘echte wereld’, maar juist op het internet zijn de
mogelijkheden voor deze vorm van misbruik groot. Internet maakt het op een relatief veilige
manier gemakkelijk om contacten te leggen met kinderen, via bijvoorbeeld chatboxen.

Internetgebruikers als slachtoffers

Ook diegene die op internet ongewenst in aanraking komt met afbeeldingen van seksueel
kindermisbruik kan als slachtoffer worden aangemerkt. Via bijvoorbeeld spam (ongewenste
e-mail) kan een internetgebruiker in aanraking komen met afbeeldingen van seksueel
kindermisbruik. Vaak betreffen dit afbeeldingen waarop zeer jonge kinderen ernstig seksueel
worden misbruikt. Internetgebruikers die melding doen bij het Meldpunt geven regelmatig
aan hoe geschokt zij zijn over de confrontatie met dergelijke afbeeldingen. Ook in 2007 zijn
er weer veel meldingen gedaan naar aanleiding van spam-berichten waarin reclame wordt
gemaakt voor websites die afbeeldingen of videomateriaal van seksueel kindermisbruik
verkopen.



Organisatie

In 1995 is de ‘Stichting Meldpunt ter bestrijding van Kinderpornografie op Internet’
opgericht. Vanuit de internetbranche en de maatschappij kwamen geluiden om kinderporno
op internet een halt toe te roepen. De politie was toen niet in staat deze rol te vervullen.
Enkele afgevaardigden van internet service providers (ISP’s) en individuele
internetgebruikers namen daarop het initiatief het Meldpunt op te richten. De toenmalige
minister van Justitie, mevr. mr. W. Sorgdrager, bekrachtigde in juni 1996 officieel het
aanvankelijk informele samenwerkingsverband. Sinds 1998 beschikt het Meldpunt over een
kantoor waar zij haar werkzaamheden uitvoert.

Doelstellingen
» Bestrijding van verspreiding van afbeeldingen van seksueel kindermisbruik

De doelstelling van het Meldpunt is het bestrijden van de verspreiding van afbeeldingen van
seksueel misbruik van kinderen op internet. Daarbij beperkt het Meldpunt zich tot meldingen
van afbeeldingen van seksueel kindermisbruik op de openbare gedeelten van het internet.
Meldingen over andere strafbare zaken op internet vallen niet onder haar doelstelling. Indien
mogelijk verwijst het Meldpunt deze melders naar de juiste instantie. Het Meldpunt zoekt
zelf niet actief naar kinderporno maar handelt uitsluitend op basis van meldingen van
internetgebruikers en (buitenlandse) collega meldpunten. Actieve opsporing is de taak van
de politie.

« Preventie van seksueel kindermisbruik
Daarnaast heeft het Meldpunt een belangrijke rol in de preventie van seksueel
kindermisbruik en het Meldpunt geeft dan ook voorlichting aan kinderen, jongeren en ouders
over veilig gebruik van internet. In 2007 lanceerde het Meldpunt de website
www.helpwanted.nl, een website die speciaal is gericht op jongeren. Jongeren kunnen hier
melding doen van online seksueel misbruik.

Bestuur en medewerkers

Het bestuur bestaat uit vier personen. Elk bestuurslid heeft zijn of haar eigen expertise en
kennis over een werkgebied van het Meldpunt.

Voorzitter: De heer C. Vroom

Penningmeester: De heer T. Noten

Secretaris: De heer H. Heubers

Bestuurslid: Mevrouw C. Karman

Directeur: Mevrouw L. Groeneveld

Vier personeelsleden houden zich bezig met de uitvoering van de werkzaamheden van het
Meldpunt.

Adviesraad

Om ervoor te zorgen dat internet voor iedereen en vooral voor kinderen veiliger wordt,
moeten de krachten op alle terreinen zoveel mogelijk worden gebundeld. Daartoe is in 2007
een adviesraad opgericht die als strategische partner fungeert voor EU Kids Online, het
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Meldpunt Kinderporno en de Awareness Node Digibewust (www.digibewust.nl). Externe
specialisten, die zich allen vanuit verschillende invalshoeken bezighouden met veilig internet
hebben hierin zitting en komen ongeveer drie keer per jaar bij elkaar. De adviesraad zal de
drie genoemde partijen adviseren. De nationale Awareness Node (onderdeel van het
Europese Safer Internet programma ) maakt ook deel uit van de Digibewust campagne.
Doelstelling van de Awareness Node is de promotie van veilig gebruik van internet en
nieuwe online technologieén, in het bijzonder voor kinderen en het bestrijden van illegale en
ongewenste content.

Subsidie

Het Meldpunt ontvangt ter ondersteuning van haar werkzaamheden subsidie van het
Ministerie van Justitie en de Europese Commissie vanuit het Safer Internet Action Program.
Dit programma is bedoeld om veilig gebruik van internet en nieuwe online technologieén te
stimuleren. Daarnaast is het doel van het programma het aanbod van illegale inhoud op
internet te verminderen.
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Werkzaamheden
De werkzaamheden van het Meldpunt bestaan uit:

1) Meldingen ontvangen en behandelen

2) Voorlichting aan internetgebruikers

3) Media informeren

4) Samenwerken met Nederlandse organisaties binnen het werkveld

5) Lobbyactiviteiten, voornamelijk richting politiek

6) Internationaal samenwerken met andere INHOPE-meldpunten, politienetwerken en
EU-verbanden

1. Meldingen ontvangen en behandelen
De belangrijkste taak van het Meldpunt is de afhandeling van meldingen. Het grootste deel

van deze meldingen komt rechtstreeks van internetgebruikers. De overige meldingen komen

van collega INHOPE-meldpunten.

Procedure van een melding

1. Een internetgebruiker doet online melding via het meldformulier op de website van het
Meldpunt: www.meldpunt-kinderporno.nl of die van HelpWanted: www.helpwanted.nl

2. Het Meldpunt ontvangt de melding.

3. Een medewerker van het Meldpunt categoriseert en behandelt de melding. De
medewerker toetst het materiaal aan de hand van artikel. 240b lid 1 Sr. Bij twijfel over
strafbaarheid van de afbeeldingen overlegt de medewerker met het Team Kinderporno en
pedoseksuele misdrijven van het KLPD.

4. Als het gemelde materiaal strafbaar is, traceert de medewerker de herkomst van het
materiaal van waaruit de verspreiding plaatsvindt.

5. Indien het materiaal wordt verspreid vanuit Nederland of vanuit een land waar geen
collega-meldpunt aanwezig is, dan stuurt de medewerker de informatie door aan het Team
Kinderporno en pedoseksuele misdrijven van het KLPD. In het eerste geval betreft het een
Nederlandse aangelegenheid die valt onder de verantwoordelijkheid van het KLPD. In het
tweede geval handelt het KLPD de zaak af via Interpol of anderszins.

6. Als het materiaal niet vanuit Nederland wordt verspreid, maar wel vanuit een land met
een bij INHOPE aangesloten meldpunt, dan stuurt de medewerker de informatie door naar
het betreffende meldpunt.

7. Het Meldpunt informeert op verzoek en indien mogelijk de melder over de afhandeling
van zijn of haar melding.

Indien er geen sprake is van een melding conform artikel 240 b Sr., dan verwijst het
Meldpunt de melder door naar de juiste instantie. In veel gevallen zijn dit andere
meldpunten, zoals het Meldpunt Cybercrime, Stichting Meld Misdaad Anoniem, Meldpunt
Discriminatie of Advies en Meldpunt Kindermishandeling of de politie in de woonplaats van
de melder.

In bijlage 4 staat een meldingsschema waarin overzichtelijk alle stappen staan beschreven.
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Landen zonder meldpunt

Veel landen, waaronder Rusland en China, beschikken niet over een meldpunt om
afbeeldingen van seksueel kindermisbruik te melden. In deze landen worden websites
minder snel of niet verwijderd. Meldingen over verspreiding vanuit die landen stuurt het
Meldpunt volgens de standaard procedure door aan het KLPD.

Samenwerking met politie
Het Meldpunt helpt de politie bij de bestrijding van de verspreiding van afbeeldingen van
seksueel kindermisbruik door:
» vanuit Nederland verspreide afbeeldingen van seksueel kindermisbruik naar het KLPD
door te sturen;
« vanuit het buitenland verspreide afbeeldingen van seksueel kindermisbruik naar het
relevante INHOPE-meldpunt door te sturen.

Deskundigheid personeel

De medewerkers van het Meldpunt beoordelen het beeldmateriaal dat bij het Meldpunt
wordt gemeld. Dit vraagt om specifieke kennis van de medewerkers. Bij de beoordeling van
het materiaal wordt de aanwijzing van het College van procureurs-generaal voor de
opsporing en vervolging van bezit en verspreiding van kinderporno conform Artikel 240b Sr.
gehanteerd. Naast materiaal beoordelen, moeten medewerkers adequaat reageren. Hoe
sheller een melding terecht komt bij de Nederlandse politie of buitenlandse autoriteiten des
te eerder kan het illegale materiaal van het web worden gehaald, een dader worden
gearresteerd en mogelijk ook een kind uit een misbruiksituatie worden gered. De
uiteindelijke beoordeling of materiaal al dan niet strafbaar is, is taak van de rechter.

De medewerkers van het Meldpunt zien per jaar duizenden afbeeldingen en videobestanden
waarop kinderen staan afgebeeld die seksueel worden misbruikt. De meeste afbeeldingen
betreffen kinderen tussen de 0 tot 10 jaar. Het Meldpunt constateert de laatste jaren dat de
aard van de afbeeldingen gewelddadiger wordt en de slachtoffers jonger. Vanwege het
zware aspect van het werk krijgt het Meldpunt structurele aandacht van een psycholoog om
het welzijn van haar medewerkers te waarborgen.

2. Voorlichting aan internetgebruikers

Het Meldpunt ontvangt regelmatig meldingen en/of vragen van ouders en kinderen die
geconfronteerd zijn met ongewenste (seksuele) ervaringen op het internet. Voorlichting over
veilig internetgebruik draagt bij tot verantwoord internetgebruik. Daarom besteedt het
Meldpunt hier veel aandacht aan op haar websites www.meldpunt-kinderporno.nl,
www.surfsafe.nl en www.helpwanted.nl. Hoe beter kinderen én volwassenen op de hoogte
zijn van de valkuilen van het internet, hoe minder slachtoffers er worden gemaakt.

Meldingswebsite voor jongeren

Vanaf juni 2007 kunnen jongeren en kinderen seksueel misbruik op internet melden via een
speciaal op hen gerichte website: www.helpwanted.nl. Dit initiatief is genomen naar
aanleiding van het toenemend aantal meldingen over seksueel misbruik via profielsites, chat
en webcam.
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Jongeren experimenteren en nemen risico’s. Zij gaan bijvoorbeeld op zoek naar hun eigen
seksualiteit en zijn zich niet altijd bewust van de consequenties van hun (online) gedrag.
Wanneer zij in de problemen komen, durven ze dat vaak niet te vertellen aan hun ouders,
vrienden of andere vertrouwenspersonen. Op HelpWanted.nl kunnen jongeren terecht
wanneer zij online vervelende seksuele ervaringen hebben gehad. Op het meldformulier
kunnen zij hun problemen (anoniem) melden. De medewerkers van het Meldpunt
behandelen deze vervolgens.

Nieuwsbrief

Het Meldpunt publiceert een digitale nieuwsbrief die nieuws, trends en
achtergrondinformatie over online seksueel kindermisbruik en werkzaamheden en
ontwikkelingen van het Meldpunt bevat. De nieuwsbrieven zijn te vinden op de website
www.meldpunt-kinderporno.nl.

3. Media
In 2007 besteedden de media (TV, radio en geschreven pers) regelmatig aandacht aan
seksueel misbruik van kinderen in relatie tot internet en mobiele communicatie. De
berichtgeving ging vooral over:

— arrestaties naar aanleiding van bezit, verspreiding of productie van kinderporno;

— discussies over werkstraffen voor het bezit van kinderporno;

— aanscherping van de wet en verhoging van de strafmaat;

— discussies over blokkeren van kinderporno websites door internet providers;

— strafbaarstelling van virtuele kinderporno en teksten over seksueel kindermisbruik.

Het Meldpunt werd ook in 2007 regelmatig verzocht om commentaar of te reageren op het
nieuws. Binnenlandse én buitenlandse persbureaus vroegen om meer informatie over de
werkwijze van het Meldpunt en haar mening aangaande beleid en aanpak van seksueel
kindermisbruik in Nederland.

Vooruitblik 2008 Voorlichtingscampagne

In het voorjaar van 2008 start het Meldpunt een grootscheepse voorlichtingscampagne voor
de jongerenwebsite HelpWanted. De lancering van deze campagne zal plaatsvinden op 22
mei tijdens een conferentie rondom grooming dat wordt georganiseerd door het Meldpunt.

4. Nationale samenwerking en lobbyactiviteiten

Het Meldpunt hecht aan goede werkrelaties met politieke en ambtelijke organisaties. Op die
manier wil het Meldpunt de problematiek van seksueel kindermisbruik op de politieke
agenda zetten en houden. Daarnaast wil het zo een bijdrage leveren aan een kritische blik
op de aanpak van kinderporno op internet. Het Meldpunt voerde daartoe het afgelopen jaar
regelmatig overleg met Tweede Kamerleden en medewerkers van het Ministerie van Justitie.
Andere betrokken organisaties waarmee het Meldpunt regelmatig overleg voert zijn onder
meer: KLPD, Koninklijke Marechaussee, Europol, ECPAT, Defence for Children International,
Save the Children, ECP, NICC (Nationale Infrastructuur Cybercrime), de Kindertelefoon, Mijn
Kind Online, de Kinderconsument, Mesdag Kliniek en Kliniek De Waag.
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KLPD

De politie heeft als taak (digitale) kinderporno op te sporen, maar ook de kindermisbruikers
en producenten, verspreiders en bezitters van kinderporno en de slachtoffers. Zij doet dat
op eigen initiatief, maar ook als reactie op meldingen van burgers en het Meldpunt
Kinderporno. Identificatie van slachtoffers en daders heeft voor de politie de hoogste
prioriteit. Hierbij is ook internationale samenwerking van groot belang. De samenwerking
tussen het KLPD en het Meldpunt is solide, waarbij beide partijen elkaar op de hoogte
houden van de wederzijdse activiteiten. Het KLPD pakt alle zaken op die het Meldpunt
doorgeeft.

Lobbyactiviteiten

Het Meldpunt heeft ook in 2007 gelobbyd richting overheid, politiek, publiek, media en
maatschappelijke organisaties. Het streven is om het beleid van overheid en politiek
proactief te beinvloeden en toekomstige ontwikkelingen tijdig op de agenda te krijgen. Het
blijft van belang om alle partijen continue te informeren opdat men het onderwerp hoog op
de agenda houdt en/of krijgt.

Het Meldpunt heeft onder meer de volgende zaken onder de aandacht gebracht:

- strafbaarheid teksten en virtuele kinderporno

Zoals eerder toegelicht zijn teksten waarin pedofielen en pedoseksuelen opvattingen delen
of die seksuele handelingen tussen volwassenen en kinderen beschrijven, niet strafbaar. Dit
geldt ook voor verhalen over seks waarin fictieve kinderen een rol spelen. Het Meldpunt pleit
ervoor bepaalde teksten wel strafbaar te stellen, zoals teksten waarin uitleg en instructie
wordt gegeven hoe kinderen kunnen worden gemanipuleerd om ze te kunnen misbruiken.
Het Meldpunt vindt het onaanvaardbaar dat dergelijke ‘tips’ op het internet kunnen staan.
Daarbij kunnen dergelijke teksten aanzetten tot feitelijk kindermisbruik.

- meer prioriteit voor slachtoffer identificatie

- meer aandacht voor strafmaat en strafeis seksueel kindermisbruik

Straffen op het terrein van seksueel kindermisbruik zijn volgens het Meldpunt veel te laag.
Strafmaat- en eis zouden moeten worden onderzocht.

- rechters moeten weer de afbeeldingen van seksueel misbruik bekijken i.p.v. de tekstuele
omschrijving van het delict in het proces verbaal

Het Meldpunt is ervan overtuigd dat als een rechter met eigen ogen ziet dat een kind
bijvoorbeeld wordt verkracht, de strafeis hoger zal zijn dan als dit feit staat beschreven,
omdat het vaak te ongeloofwaardig is wat er gebeurt met het kind in kwestie.

- wetgeving rondom grooming

- animaties seksueel kindermisbruik

Het Meldpunt pleit ervoor animaties van seksuele handelingen met kinderen strafbaar te
stellen. Het Meldpunt acht het noodzakelijk om vast te leggen dat ook seksueel misbruik van
kinderen in tekeningen en animaties onaanvaardbaar is, kinderrechten aantast en niet kan
worden geaccepteerd, in welke verschijningsvorm dan ook.

5. Internationale samenwerking

INHOPE

Het Meldpunt werkt intensief samen met de leden van INHOPE. Dit is een
samenwerkingsverband van een groot aantal Europese- en niet-Europese meldpunten dat in
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1999 mede door het Meldpunt werd opgericht. Alle leden ontmoeten elkaar ongeveer drie
keer per jaar. In 2007 vonden de bijeenkomsten plaats in Madrid, Wenen en Berlijn. Tijdens
deze vergaderingen wisselen de meldpunten ervaringen uit, wonen lezingen van experts bij
en organiseren werkgroepen rondom diverse thema’s.

Landen aangesloten bij INHOPE:

Australié, Belgié, Bulgarije, Canada, Cyprus, Denemarken, Duitsland (3 leden), Finland,
Frankrijk, Griekenland, Hongarije, Ierland, Italié (2 leden), Malta, Nederland, Oostenrijk,
Polen, Spanje, Taiwan, Verenigd Koninkrijk, Verenigde Staten, IJsland, Zuid Korea, Portugal
en Tsjechié.

Japan, Slovenié en Tsjechié hebben op dit moment een zogenaamd voorlopig lidmaatschap.
Deze landen zullen definitief toetreden wanneer zij aan de door INHOPE gestelde criteria
voldoen binnen de proefperiode van een jaar.

De functie van INHOPE
+ meldingen tussen INHOPE leden uitwisselen
+ nieuwe meldpunten ondersteunen
+ beleidsmakers informeren, vooral op internationaal niveau
+ kennis en expertise uitwisselen

In 2007 stuurde het Meldpunt 954 meldingen door naar collega-meldpunten die zijn
aangesloten bij INHOPE. Overige meldingen van beeldmateriaal van seksueel kindermisbruik
verspreid vanuit het buitenland stuurde het Meldpunt door naar het Team Kinderporno en
Pedoseksuele misdrijven van het KLPD.

Het Meldpunt ontving van collega meldpunten in totaal 744 meldingen.

De samenwerking met de Meldpunten aangesloten bij INHOPE is van groot belang om zowel
nationaal als internationaal effectief te kunnen zijn in het gemeenschappelijke doel: de
bestrijding van de verspreiding van afbeeldingen van seksueel kindermisbruik. Via INHOPE
kunnen de landelijke meldpunten hun standpunten kracht bijzetten door bijvoorbeeld aan te
geven hoe bepaalde successen door internationale samenwerking zijn behaald. Omdat
internet een wereldwijd fenomeen is, streeft INHOPE ernaar het netwerk te vergroten. Hoe
meer meldpunten en landen zich aansluiten, hoe beter de verspreiding van afbeeldingen van
seksueel kindermisbruik kan worden bestreden. Voor meer informatie over INHOPE, zie
www.inhope.org.

Europese Commissie

Het Meldpunt maakt onderdeel uit van het Safer Internet Action Plan. Een programma van
de Europese Commissie dat zich onder meer richt op bestrijding van illegaal materiaal op het
internet en veilig internet voor kinderen. Het Meldpunt ontvangt subsidie van de Commissie
binnen dit programma en is actief betrokken bij bijeenkomsten en werkgroepen die de
Commissie organiseert.
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Virtual Global Taskforce (VGT)

De Virtual Global Taskforce (VGT) bestaat uit een aantal politieorganisaties uit onder meer
de VS, Canada, Australié, Italié en de UK die internationaal samenwerken om online
kindermisbruik te bestrijden. De VGT wil een effectieve, internationale samenwerking van
politieorganisaties opbouwen om kinderen beter te kunnen beschermen tegen online
kindermisbruik, internet een veiliger plaats te maken, kinderen die slachtoffer zijn van
seksueel kindermisbruik te identificeren en lokaliseren, kinderen in risico situaties te helpen
en misbruikers ter verantwoording te roepen.

In 2007 werd de tweede bijeenkomst sinds haar oprichting georganiseerd in Washington.
Tijdens deze bijeenkomst werd benadrukt dat samenwerking essentieel is om de
verspreiding van afbeeldingen van seksueel geweld tegen kinderen effectief tegen te kunnen
gaan. Juist bij dit type misdaadbestrijding is het van groot belang dat politie en justitie en
betrokken organisaties internationaal samenwerken en kennis en expertise uitwisselen.

Initiatieven vanuit de industrie

De GSMA, een handelsorganisatie die meer dan 700 telecommunicatiebedrijven in 218
landen vertegenwoordigt (en daarmee 85% van alle mobiele bellers ter wereld), heeft de
'Mobile Alliance against Child Sexual Abuse Content’ opgericht.

Verspreiders van kinderporno maken op dit moment nog voornamelijk gebruik van internet.
De GSMA vreest echter dat zij hun terrein zullen verleggen naar de mobiele
breedbandnetwerken. De nieuwste mobiele telefoons hebben niet alleen een ingebouwde
videocamera, maar ook software waarmee de gebruiker de filmpjes met één druk op de
knop publiceert op zijn of haar weblog, Hyvespagina, eBayadvertentie of op YouTube. De
aangesloten leden hebben zich verplicht om een reeks technische maatregelen te nemen die
de verspreiding van afbeeldingen en/of video’s van seksueel kindermisbruik moeten
verhinderen.

De GSMA werkt samen met de Financial Coalition Against Child Pornography (FCACP.)

De Financial Coalition Against Child Pornography (FCACP) is een internationaal verbond van
banken, creditcardmaatschappijen en internetbedrijven die gezamenlijk de verspreiding van
en de handel in kinderporno tegen gaan. De oorsprong van het verbond ligt in de Verenigde
Staten. Enkele van de in totaal 21 leden van deze coalitie zijn: Bank of America, American
Express, Citigroup, Mastercard, Visa, PayPal, AOL, Yahoo, Google en Microsoft.

Op commerciéle websites waar afbeeldingen en/of videomateriaal wordt aangeboden,
rekenen afnemers van kinderporno vaak af via creditcard, bankrekening of het
internetbetaalsysteem PayPal. De FCACP wil dit onmogelijk maken. Zij wil op deze manier
ertoe bijdragen dat de vraag naar commerciéle kinderporno daalt, en daardoor ook de
productie ervan.

Het Meldpunt hoopt dat ook Europese financiéle instellingen en internetbedrijven, waaronder

Internet Service Providers en zoekmachines, willen samenwerken en zich verenigen bij de
Europese tak van de FCACP.
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Cijfers en trends

Het Meldpunt ontving in 2007 in totaal 7.427 meldingen. Op basis van artikel 240b lid 2 Sr.
bevatten 2.336 unieke meldingen strafbaar materiaal. Daarvan werden er 750 gehost in
Nederland, 707 in de Verenigde Staten en 372 in Rusland.

Het aantal meldingen van strafbaar materiaal dat vanuit Nederland wordt verspreid, is in
2007 zeer toegenomen. Het Meldpunt deed in totaal 750 keer aangifte bij het Team
Kinderporno en Pedoseksuele misdrijven van het Korps Landelijke Politie Diensten (KLPD).
Het betreft hier voornamelijk afbeeldingen die wel worden verspreid vanaf een (gratis)
hosting provider in Nederland maar waarbij de verspreider niet de Nederlandse nationaliteit
hoeft te hebben.

(Voor cijfers en grafieken: zie bijlagen.) Het Meldpunt roept dergelijke providers op om te
onderzoeken hoe adequater te ageren tegen verspreiding van kinderporno via hun servers
en hoe dat te voorkomen.

HelpWanted

In juni 2007 lanceerde het Meldpunt de voorlichting- en meldingssite www.helpwanted.nl.
Op deze website staat een meldingsformulier speciaal voor jonge internetgebruikers. Via dit
formulier ontving het Meldpunt een groot aantal meldingen van jonge internetgebruikers die
bijvoorbeeld werden gechanteerd met dreiging tot verspreiding van hun afbeeldingen om
seksueel contact af te dwingen.

Daarnaast ontving het Meldpunt via de e-mailadressen info@helpwanted.nl en
sanderijn@helpwanted.nl een groot aantal vragen over onaangename en ongewenste
seksuele ervaringen op het internet.

Meldpunt Cybercrime

In april 2006 werd het Meldpunt Cybercrime opgericht, een online politiemeldpunt waar
burgers melding kunnen doen van afbeeldingen van seksueel kindermisbruik op het internet,
minderjarigen die op of via internet seksueel worden benaderd en radicale en terroristische
uitingen (afkomstig uit Nederland) die men op of via het internet tegenkomt.

Het aantal meldingen dat het Meldpunt Kinderporno het afgelopen jaar ontving is, ondanks
de oprichting van het Meldpunt Cybercrime, niet afgenomen. Dit bevestigt dat het Meldpunt
een andere positie en een andere verantwoordelijkheid heeft dan de politie. Hierdoor
beschikt het Meldpunt Kinderporno over een eigen, specifieke rol in de bestrijding van
kinderporno op het internet. Het Meldpunt onderscheidt zich van het politiemeldpunt onder
meer doordat internetgebruikers bij het Meldpunt anoniem kunnen melden. Daarnaast heeft
het Meldpunt via INHOPE een belangrijk en efficiént netwerk tot haar beschikking en speelt
het via INHOPE en andere (inter)nationale organisaties een belangrijke rol in de
internationale aanpak van kinderporno op het internet. Bovendien kan het Meldpunt dankzij
haar onafhankelijke positie druk uitoefenen op de politiek en houdt het Meldpunt zich bezig
met preventie via voorlichting.
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Bijlagen

Bijlage 1: Persbericht: 5 juni 2007

Persbericht: Jongerensite www.helpwanted.nl gelanceerd voor het melden van
seksueel misbruik op internet

Jongeren kunnen vanaf vandaag seksueel misbruik op internet melden via een speciale
jongerensite: www.helpwanted.nl. Dit is een initiatief van het Meldpunt Kinderporno op
Internet. Aanleiding is het toenemende aantal meldingen over seksueel misbruik via chat en
webcam. Voor het Meldpunt Kinderporno is dit een verontrustende ontwikkeling waartegen
maatregelen getroffen moeten worden. Met de komst van de website helpwanted.nl kunnen
jongeren snel handelen als ze online iets vervelends op seksueel gebied meemaken. Op een
overzichtelijk meldingsformulier kunnen jongeren aangeven wat het probleem is. Dit
formulier wordt vervolgens behandeld door het team van het Meldpunt Kinderporno.

Unieke site

De site biedt naast een overzichtelijk meldformulier en informatie over veilig internetten,
ook een overzicht van hulpinstanties voor kinderen en jongeren. Daarnaast heeft de site een
Vraag en Antwoordgedeelte. Directe vragen kunnen jongeren via e-mail stellen aan
seksuologe Sanderijn van der Doef. Zij heeft een aantal boeken geschreven over seksuele
voorlichting voor kinderen en jongeren.

Windows Live Messenger

MSN heeft in haar Windows Live Messenger vanaf vandaag op de veiligheidstab een banner
staan met een link naar de meldpagina van helpwanted.nl. Jongeren kunnen zo meteen
actie ondernemen op het moment dat hen iets vervelends overkomt.

Onderzoek

Uit een recent gepubliceerd onderzoek uitgevoerd door Intomart GfK in opdracht van het
Ministerie van Justitie is gebleken dat kindermisbruik op internet een grote zorg is voor
Nederlanders. Maar liefst 35 procent vindt dat deze vorm van kindermisbruik topprioriteit
moet krijgen bij de criminaliteitsbestrijding. Justitie moet bij de bestrijding veel aandacht
schenken aan kindermisbruik via de chatboxen, aldus het onderzoek.

Uw bijdrage
U kunt helpen de helpwanted.nl website meer bekendheid te geven. Plaats een
helpwanted.nl banner op uw website. U kunt een banner opvragen via info@helpwanted.nl
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Bijlage 2: Persbericht

PERSBERICHT

Meldpunt Kinderporno pleit voor filteren tegen verdere verspreiding kinderporno
websites

Het wel of niet blokken en filteren van websites met afbeeldingen van kindermisbruik is op
het moment veel in het nieuws. Een aantal providers heeft aangegeven niet mee te willen
werken aan het blokkeren van kinderporno met behulp van een door het KLPD aangeleverde
lijst van strafbare websites. Het Meldpunt Kinderporno acht het van groot belang dat op
dergelijke websites gefilterd wordt en doet dan ook een dringend beroep op de providers om
hiertoe over te gaan.

Het Meldpunt krijgt regelmatig meldingen van dezelfde, steeds terugkerende, websites die
straffeloos op internet blijven staan. Het betreft in de meeste gevallen commerciéle websites
die foto’s en films verkopen van seksueel misbruik van kinderen. Deze sites tonen op de
homepage al gruwelijke voorbeelden van de video’s die er te koop worden aangeboden.
Meestal zijn de websites afkomstig uit landen waar geen, of nauwelijks, wetgeving is op dit
gebied, zodat ze niet aangepakt kunnen worden.

Hieronder een voorbeeld van wat er op een dergelijke website tegen betaling wordt
aangeboden:

Video Cassette "Raped Twins”; Price: 350% USD - Time: 148 min. Actors: Nadia 9yo, Natalia
7yo, Ana 4yo, Vaselisa 4yo, Roman 7yo, Nikita 37yo, Vas Petrovac 47yo, Luda 44 yo, Petun
37yo

Op de hoes van de video staan twee doodsbange huilende peuters met achter zich een
naakte man met een erectie. Op de site bieden ze een collectie aan van 32 films op VHS of
DVD. De 87 kinderen die in de films zijn te zien, zijn tussen de 4 en 13 jaar. Duur van de
films: 90 -160 minuten.

Het Meldpunt vindt het belangrijk dat dergelijke websites waar mogelijk geblokkeerd worden
om de volgende redenen:

1. Bescherming van de kinderen: het kind dat misbruikt is, wordt steeds opnieuw
slachtoffer gemaakt door de verspreiding van het de afbeeldingen en moet dus in
bescherming worden genomen;

2. Minder productie; door toegang te blokkeren zullen deze vaak commerciéle websites
minder verkopen, waardoor de vraag zal afnemen en ‘minder’ nieuw materiaal zal worden
geproduceerd

3. Verspreiding beperken; op het moment dat een website nog online staat kan iedereen
de foto’s op die website kopiéren, waardoor de stroom van foto’s alleen maar zal toenemen.
4. Confrontatie met kindermisbruik: iedere internetgebruiker kan ongewild, bijvoorbeeld
via spam, met deze gruwelijke afbeeldingen worden geconfronteerd
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Providers kunnen middels filteren concreet en effectief hun bijdrage leveren aan het
minderen van het aanbod van kinderporno op internet. Nederland is geen trendsetter in
Europa als het aankomt op het filteren van websites met kinderporno. Noorwegen,
Denemarken, Zweden, Verenigd Koninkrijk en Italié filteren al. Het Meldpunt pleit ervoor
hun voorbeeld te volgen. Een Zweedse provider die in eerste instantie niet wilde overgaan
tot filteren ging overstag nadat 97% van hun klanten door middel van een vragenlijst
aangaven voor filteren te zijn. Het Meldpunt hoopt dat ook in Nederland providers gaan
onderzoeken in hoeverre hun standpunt om niet te gaan filteren representatief is voor de
Nederlandse internetgebruiker.

11 september 2007
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BIJLAGE 3: Cijfers en grafieken

totaal aantal meldingen per jaar
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totaal aantal meldingen per type materiaal

O Kinderpornografie

M Kindererotica *

O Kindernudisme

O Volwassen pornografie
H Overig

O Vragen van melders

B Niet toegankelijk

O Niet gevonden/verwijderd

19%

* zogenoemde ‘modellensites’ waarop kinderen (schaars gekleed) staan afgebeeld, in uitdagende
houdingen, vaak met de nadruk op de genitalién.



totaal aantal meldingen per categorie

O Websites

B Spam

O Usenet

O Chat/MSN

B Peer-to-peer
@ Mobiel/Wap
B Overig

5886

herkomst verspreiding kinderporno

Overig
Rusland
Amerika
EU (incl.NL)

Nederland
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Bijlage 4: Meldingsschema
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v 4
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