Meldpunt Kinderporno
op Internet

‘Het zal je kind maar zijn’

Het is al vaker gezegd: Stonden ou-
dere generaties nog in het fietsen-
hok te friemelen, de ‘jeugd van
tegenwoordig’ doet seksuele erva-
ring op via de webcam, msn of chat.
En net als bij de generatie fietsen-
hok, gaat dat meestal goed. Maar
soms ook niet. Dat kan leiden tot
onplezierige seksuele ervaringen.
Jongeren die daarmee te maken
hebben gehad, kunnen dit binnen-
kort ook melden op de nieuwe jon-
gerensite van het Meldpunt Kinder-
porno op Internet diein samenwer-
king met het KLPD tot stand kwam.

Ongewenste webcamsex, digitale
kinderlokkers, grooming: er kan van
alles misgaan op internet. Jongeren
kunnen hiermee te maken krijgen.
Chris Groeneveld, chef team bestrij-
ding kinderpomografie van het
KLPD, beaamt dit en is blij met de
komst van de site met speciale
meldpagina voor jongeren. “Wij zien
een toename in het aantal webcam
zedendelicten. Waren het erin 2005
nog 117,in 2006 telden we ruim
200 delicten.”

Naiviteit
Groeneveld geeft aan dat veel jon-
geren niet precies weten wat de
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consequenties kunnen zjn van wat
ze doen op intemet. “Je kunt wel
zeggen dat bijna alle jongeren op
internet zitten en dat gaat in de
meeste gevallen goed. Maar wat ze
nogal eens vergeten is dat je nooit
helemaal zeker weet wie er aan de
andere kant zit. In hun naiviteit
strooien jongeren met persoonlijke
gegevens.Onder een nickname,
mits goed gekozen, kun je veel ver-
tellen, dat is wel okay.Maar al snel
zie je de echte voornaam tevoor-
schijn komen. Gevolgd door achter-
naam, 06 en ga maar door.Dan ben
je zo te traceren voor mensen met
slechte bedoelingen.”

Aangifte

Onder mensen met slechte bedoe-
lingen vallen bijvoorbeeld digitale
kinderlokkers. Volgens Groeneveld
spinnen zij hun slachtoffers inin
een web van manipulatie met het
doel ze te vereiden tot het doen
van seksuele handelingen.
‘Rasmanipulators’, noemt Groene-
veld ze. Ze doen zich vaak jonger
voor.Vaak, maar niet altijd. Chris
Groeneveld vertelt over een meisje
van 14 jaar dat contact had via msn
met een man die er openlijk voor
uitkwam dat hij 37 was. Hij wond
haar om zjn vinger, vroeg haar wat
ze van seks vond en voor ze het
wist deed dit meisje dingen voorde
webcam die niet door de beugel
konden.Haar ouders deden uitein-
delijk aangifte. Groeneveld: “Wat je
ziet is dat jongeren zich voor de
webcam laten vereiden tot uitkle-
den, masturberen enzovoorts. Als
het alleen voor je vriendje is, is dat

Nummer 2 april 2007

misschien wel okay. Het gevaar zit
hem in het downloaden en versprei-
den van deze filmpjes door derden
die er heel andere bedoelingen mee
kunnen hebben. Ex-vriendjes kun-
nen trouwens ook wraak nemen
met dergelijke video’s.”

Preventie

Groeneveld stelt dat het lastig is om
te voorkomen dat jongerenin nare
situaties verzeild raken.De verdub-
beling in het aantal aangiftes baart
hem zeker zorgen. V oodichting lijkt
vooralsnog de beste oplossing. Op
de nieuwe jongerenwebsite van het
Meldpunt Kinderporno op Intemet
wordt daar ruimschoots aandacht
aan besteed. Dit gecombineerd met
het speciale meldingsformulier moet
de jongeren weerbaarder maken.
“De meesten zijn dat wel,” bena-
drukt Groeneveld. "En als je het
totale internet verkeer in ogen-
schouw neemt, lopen jongeren sta-
tistisch gezien geen groot risico na-
re dingen mee te maken. Maar het
zal je kind maar zjn.”

NB: Ook het Meldpunt Kinderpor no signaleert
een verdubbeling van het aantal chat/msn-
meldingen in het jaar 2006.
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Kinderpomo op Intemet brengt vier keer per jaar een
digitale Nieuwsbrief uit. De brief bevat
nieuws, trendsen
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Om ervoor te zor- Taak
gen dat internet J
voor iedereen en
vooral voor kinde-
ren veiliger
wordt, moeten de
krachten op alle
terreinen zoveel
mogelijk worden
gebundeld.

De exte me speda-
listen komen uit de
aandachtsgebieden
die te maken heb-
ben met veilig i
ntemetten, nieuwe
media/
technologieén en
de rol van kinderen daarin. Te
denken valt aan professionals uit
het politiekorps, de wetenschap
en speciaal daarvoor opgerichte
instellingen of organisaties. De
belangrijkste taak van de Advi-
sory Board zal letterlik een
adviserende zijn: op afstand

Een waarheid als een koe en
gelukkig wordt de daad bij het
woord gevoegd!

Partner

Vanuit ECP.nl, het platform voor
eNederland, is het inititatief ge-
komen een Advisory Board te
vommen die als strategische zullen zijde drie genoemde
parner fungeert voor de drie partijen met r@mad en daad
programma’s van waaruit het bijstaan.

Europese SaferIntemetPlus
programma in Nederland invul-
ling gegeven wordt: EU Kids On-
line (door SCP), Inhope
(Meldpunt Kinderpomo) en
Insafe/Awareness Node

(Digibe wust/ECP.NL). Exteme

Kracht

De kracht van een demgelijke
Board zit hem in het bundelen
van kennis om op strategisch
niveau invloed te kunnen uitoe-
fenen voor een veiliger digitale

specialisten zullen daarin zitting
nemen. Het is de bedoeling dat
de Board drie of vier keer per
jaarbijelkaar komt.

wereld. Hoe meer we metz'n
allen weten, des te groter de

kans dat de digitale samenleving

in optima forma kan werken.

Nieuws
Tiscali verlengt haar sponsorcon- - 1 -
tract methet ﬁ’leldpuntp.) Hiemee tlsca 1
wil Tiscali uiting geven aan haar
betrokkenheid bij de activiteiten
van het Meldpunt. Daaris de
stichting heel erg blij mee.

[XS4ALL)

) . ilse media
Ook XS4all is voomemens zich
weer voor een jaar te verbinden

aan het Meldpunt.

Het kantoor en bestuur van
het Meldpunt danken alle
sponsors voor hun
fantastische bijdrage!

Ilse Media B.V. steunt ons
eveneens dit jaar.
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‘Stel je vraag’ aan Sanderijn van der Doef

Een belangrijk onderdeel van
de nieuwe jongerenwebsite is
de ‘Stel je vraag’ rubriek. Jon-
geren kunnen via e-mail aan
Sanderijn van der Doef hun
vragen stellen over seksualiteit
op internet. Hoe ziet zij haar rol
bij het Meldpunt? Een korte
kennismaking.

Seksuologe en psychologe San-
derijn van der Doef hoefde niet
lang te aarzelen toen zij door het
Meldpunt werd gevraagd om vra-
gen te gaan beantwoorden van
jongeren op de jongerenwebsite.
Seksuele voorlichting aan jonge-
ren is al jarenlang een onderdeel
van haar werk. Ze heeft nog niet
vaak te maken gehad met
intemetge relateerde vragen.
“Maardat maakt niet uit,” stelt
ze. “Als je iets naars is overko-
men, doet het erniet toe of dat
in de echte wereld of op intemet
is gebeurd. Waar het om gaat is
dat je iemand vindt bij wie je je
vertrouwd en veilig voelten die
persoon kan ik zijn.”

Vertrouwen

Op de vraag hoe de seksuologe
denktdat jongeren zich kunnen
wapenen tegen gevaren op inter-
net, grijpt ze meteen terug op
dat vertrouwen. Bedachtzaam
zegt ze dat in geval van groom-
ing dat woord vertrouwen ineens
een heel andere lading krijgt.

“Kinderen voelen zich in eerste
instantie ook heel erg vertrouwd
met de digitale kinde dokker.

Heel langzaam worden ze mee-
gezogen. En op een gegeven mo-
ment gaat de knop bijde dader
om. Z'n ware bedoelingen komen
naar boven. Hetdreigen, chante-
ren begint. Vertrouwen krijgtdan
een hele dubieuze lading voor
deze kinderen. Waar je dan voor
moet zorgen is dat de kinderen
nog in staat zijn tot vertrouwen.”
Van der Doef is als deskundige
een keer betrokken geweest bij
een grooming inddent. Een meis-
je van 14 had gechat meteen
persoon en wilde deze in het echt

ontmoeten. Haar moederging
mee naar de afspraak, bleef op
afstand, maargreep in toen
bleek dat er een volwassen man
op haardochteraftkwam. De sek-
suologe werd gevraagd met het
meisje te praten. Van der Doef:
"Dit meisje begreep directdat
deze man verkeerde bedoelingen
had en had het juiste voorstel-
lingsvermogen. Zij was erg ge-
schrokken en die schrik was voor
haar al genoeg. Ze had verder
geen hulp nodig.”

Informatie

Terugkomend op de vraag hoe je
kinderen en jongeren wapent
tegen de gevaren op het inter-
net, zegt Van der Doef dat dat
vooral lukt doorze veel informa-
tie te geven. "Doormeer te we-
ten over wat je kunt verwachten,
weet je ook hoe je moet reage-
ren en wat je moet doen. Soms
worden kinderen en jongeren
daar een beetje bang van, maar
met die kennis voelen ze zich
uiteindelijk zelfverzekerder. Het
is net als met leren lopen. Als je
leert lopen gaat de wereld voor
je open maar zijn de ouders er
wel om te zeggen: pas op! Ik zie
mijn adviesrol ook in datlichten
hoop dat de jongeren die hun
vraag stellen op de jongerensite
hun voordeel kunnen doen met
mijn advies en kunnen blijven
genieten van intemet.”

Safer Internet Day

Op 6 februar 2007 vond de vierde Europese Safe Inte me“he%%;plaats. In diverse Europese landen
werd op deze dag aandacht gevraagd voo &l& iligheid op inte met, computergames
en mobiele telefonie. Kinderen en jonge ntraal. In Nededand organiseerde Digi-
bewust de Safer intemet Day. Tijdens der meerde resultaten van het onderzoek
naar de hulpvedening via de chat van resenteerd en nam HKH Prinses Maxima
het boekje Kindertelefoon-tips van Ga Jonge lezers kunnen in dit boek lezen op
welke inte metsites ze terecht kunne of nare ervaringen hebben gehad
off- en on-line. Verder vond er een deb faks die genomineerd waren voorde
meest digibe wuste politiaus. Martijn van D A werd hiertoe verkozen.

De Safer Internet Day komt voort uit het Safer Internet Action Plan/Safer Internet Plus van de Europese Commissie. Meer

informatie overonder meerde Safer Internet Day vindt u in de Online Media Room van Insafe:
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In 2006 verdubbelde het aan- veilig online! geconfronteerd met bijvoorbeeld een
tal meldingen over chat. Eens digitale kinderokker of iemand die
te meer moet het Meldpunt zijn geslachtsdelen via de webcam
constateren dat er nog veel laat zien. Deze heeft meestal wat
werk aan de winkel is op het anders in gedachte dan een gezellig

. - . praatje. Voordat een chattend kind of
gebied van voorlichting aan

: jongere het beseft, wordt hij gedwon-
{)ongeler'edn’ ouders en andere gen tot iets wat hij niet wil. Jongeren
egeleiders.

ondering kunnen echter ook seksueel
getinte flmpjes en foto’s uitwisselen
op het intemet die schade kunnen
berokkenen.

Chatten is meestal heel erg leuk om
te doen. Maar er zijn mensen die met
hele andere bedoelingen van dit me-
dium gebruik maken.

Schade

Wapenen

Daarom blijft een goede voorlichting
hard nodig om jongeren de kennis te
verschaffen waarmee ze zich kunnen
wapenen tegen dit soort ervaringen.

De sombere realiteit is dat zodra een
kind begint met chatten, hij of zij bin-
nen een paar minuten kan worden

Trends in de periode september 2006 t/m februari 2007

® HetMeldpunt ontving deze periode
3364 meldingen van intemetgebruikers.

® In deze periode deed het Meldpunt
39 maal aangifte bij het KLPD van
verspreiding vanuit Nederland.

Herkomstvan kinderporno perregio

® 43% vande gemelde afbeeldingen/
videobestanden was traceerbaar naar

een host serverin de Verenigde Staten. o5% W8%  D4% B Nederad
® 40% was traceerbaar naar een host m40% BRuslend
server in de Rusland, een totaal van @ Verenigde Staten
; DAzie
394 aangiftes.
9 O43% H Europese Unie

® 5% was traceerbaar naar een host
server in Azié.

® 8% was te traceren naareen host
server in diverse landen binnen de
Europese Unie. Opvallend was de
stijging van afbeeldingen gehost op
servers in Spanje.

Het Meldpunt Kinderporno is ruim tien jaar geleden opgericht door een aantal verontruste internetgebruikersen vertegenwoordigers van internetproviders.
Naast het behandelen van meldingen is het Meldpunt actief op het gebied van het geven van voorichtingover veilig internetten aan jugd, ouders en begeleiders. Niets
uit deze uitgave mag worden overgenomen zonder toestemming van het Meldpunt Kinderporno op Intemet. ©2007 Meldpunt Kinderporno op Internet
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I
BEZOEK ONZE WEBSITE

WWW.MELDPUNT-KINDERPORNO.NL Nieuwsbrief 2-2007 Meldpunt Kinderporno op Internet L]




